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1

Introduzione

IEEE(2015): ”"L’'Internet of Things & un sistema che consiste in una rete di
sensori, attuatori e altri oggetti smart che hanno come obiettivo interconnet-
tere tutte le cose in modo da renderle intelligenti, programmabili e capaci di
interagire tra di loro e con gli umani”.

1.1

a0 @O

NioTRe

Figura 1.1: IoT (Internet of Things)

Requisiti IoT

Affidabilita: puo essere espressa come il massimo tempo percentuale in
cui il sistema soddisfa i requisiti. Devono funzionare nel 99.999% dei casi
critici. Per aumentare il livello di affidabilita la ridondanza puo essere
introdotta in tutti gli elementi di un sistema IoT (sensori, servers, etc.).

Latenza: deve essere inferiore di 100ms per classificare un sistema IoT
come ” Real-Time”. Per ridurre le latenze si possono aumentare le risorse
computazionali e di trasmissione evitando di creare bottlenecks

Scala: rappresenta la dimensione del sistema (in termini di numeri dei
nodi, moduli, operazioni, server). Un sistema ¢ ben scalabile quando
¢ in grado di adattarsi a run-time, quindi riuscendo ad operare senza
conoscere tutti gli elementi a priori.

Sicurezza: uno dei temi fondamentali dell’ToT, abbiamo device molto
fragili perché hanno una debole potenza computazionale.

Privacy: IoT utilizza molti dati, questi vanno protetti perché contenenti
informazioni personali.

Frammentazione: ci sono molti blocchi non cooperanti tra loro, e
necessario sviluppare dei middlewares in grado di rendere possibile la
cooperazione tra vari sistemi.



2 Modulazione
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Figura 2.1: Segnale da Trasmettere, Portante e Segnale Modulato

La modulazione e una tecnica che consente di poter inviare un segnale informa-
tivo (un bit o un insieme di essi). Questo segnale informativo viene moltiplicato
per un segnale modulante (seno o coseno), ottenendo il segnale modulato.

Ci sono diversi tipi di modulazioni:

e Fase
e Ampiezza

e Frequenza

s(t) = a(t) - cos(2m ft + ¢(t))

_———— Modulation ——
ki ™y
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u e e e ~ ¥ Y
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~ | ey e . it - | -
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amplitude  frequency phase dmplitude frequency phase  amplitude }amplltude width  position coding
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Figura 2.2: Tipi di Modulazione

Quando si effettua una modulazione bisogna prestare attenzione all’ordine
di modulazione "M’ (un numero che precede il tipo di modulazione e fa capire
quanti simboli & possibile trasmettere con essa).
Ci sono tabelle in cui sono indicate le tipologie di modulazione, il coding rate
ed il data rate.



MCS Index | Modulation | Coding rate Data rate (kbps)
1 MHz | 2 MHz

0 BPSK 1/2 300 650

1 QPSK 1/2 600 1300

2 QPSK 3/4 900 1,950

3 16-QAM 1/2 1,200 2,600

4 16-QAM 3/4 1,800 3,900

5 64-QAM 2/3 2,400 5,200

6 64-QAM 3/4 2,700 5,850

7 64-QAM 5/6 3000 6,500

8 256-QAM 3/4 3,600 7.800

9 256-QAM 5/6 4000 Not valid
10 BPSK 1/2 with 2x repetition | 150 Not valid

Figura 2.3: IEEE 802.11ah MSC Setting vs Data Rate with 1.2MHz Bandwidth,
NSS =1and GI =8um

Il coding rate serve a proteggere i bit informativi quando si trasmettono
dei dati attraverso dei bit di controllo (ad esempio un coding rate 1/2 vuol
dire che trasmettiamo 1 bit informativo ogni 2; se usiamo un coding rate 1/4
vuol dire che trasmettiamo 4 simboli e di questi quattro solo uno e quello
di informazione, gli altri sono di controllo). All’aumentare del Coding Rate

aumenta anche il Data Rate.

e Symbol Rate (R;): numero di simboli che ¢ possibile trasmettere al

secondo

e Bit Rate (R;): numero di bit che ¢ possibile trasmettere al secondo

Ry ed Ry sono legati tra loro da M — R, = logs(M) - R

Per M=2 — logs(2) =1 —

Rb:Rs

e Tempo: Ty = loga(M) - Ty,

e Energia: Es = logy(M) -

Ey

e Probabilita di Errore: P, = loga(M) - P,

Quando si confrontano le modulazioni in termini di Energia, si deve tenere
contro di E, e NON di E, (perché E dipende dal numero dei bit per simbolo).

Per il rapporto segnale-rumore:

Ey
SNS = Yo = ﬁo
Dove N, e la densita spettrale di potenza del rumore — N, = %. N e il

rumore e BW ¢ la banda.



Invece il numero di simboli che & possibile trasmettere e il numero di bit
trasferiti per ogni simbolo sono legati dalla seguente formula:

2NV = M — N = logs(M)

Un altro parametro importante e [’efficienza spettrale (n), che rappresenta il
numero di bit che ¢ possibile trasmettere al secondo per Hz:

Ry logs(M) - Ry
BW BW

La banda BW e solitamente uguale a R, = % se in Ty (tempo di trasmissione

del simbolo) viene trasmesso un impulso di Nsyquist.
Se invece in T viene trasmesso un impulso rettangolare, la banda BW sara

uguale a 2R, = %

’[7:

Quindi: R, < BW < 2R,
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Figura 2.4: L’impulso di Nyquist ¢ il minimo valore di bandwidth per il segnale

modulato
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Figura 2.5: Bandwidth e pulse



2.1 Modulazione di Ampiezza

In questa modulazione ’ampiezza varia mentre fase e frequenza sono costanti.
s(t) = a(t) - cos(2mft + ¢(t))

2.1.1 ASK

In questa modulazione 'ordine ¢ M=2 (& possibile trasmettere quindi 0 oppure
1—>Rb=RSeTb:TS).

symbol duration 2T =Ty« bit duration
»

4

/ Binary ASK (BASK): \

Data 1 0 1 0 | one bit per symbol

mit)

Time

symbol rate (sym/s)

Carrier
Freguency M
c(t) Rg =Ry
Time i
Kbit rate (bit/s)= (bps) /

Modulated

Carrier

Frequency

S(1)

Time

Figura 2.6: Binary ASK (BASK)

Problematica: € sensibile al rumore. Se trasmetto un simbolo con una certa
ampiezza, a causa del fading del canale, in ricezione si puo ricevere un segnale
con un valore di ampiezza diverso da quello inizialmente trasmesso (quindi
potrebbe essere scambiato un simbolo con un altro, ad esempio un 1 ed uno
0).

Spectral Response

Voltage . Ts .
Ry = R
1 0 1 0 |
Time t -f 0 f eemmmmmmmemmae———. .
. * Rectangular . . 5
BW = 2R, 95;5:;9“8’ " Minimum bandwidth (Nyqulst
Carrier Frequency Before Modulation : ‘f prSE'SJ 1
P 1 '
! !
AVAAAARAA  swer |
1
L £ 0 fi ! ;
Carrier Frequency After ASK Modulation i Rectangular pulses i
| i I !
WA o . BW=2R, |
Fan ' an |\ "
t £ 0 f r A .
2-ASK LN N
Rectangular pulses » BW = 2R, = 2f,

Figura 2.7: 2-ASK



* Rb depends on M

Spectral Response
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Figura 2.8: 4-ASK

2.1.2 OOK (On-Off-Keying)

: E "(}J?'(JFHJEJ?'U é é ’ 0’ ‘
v 'Mllll ’I.JI.J'J‘:“ -'(En ‘ hu
-

ASK Modulated output wave

OOK (On-Off Keying) (7 bit/sym.)

Nella modulazione OOK si trasmette un segnale quando si deve trasmettere 1 e
non si trasmette nulla quando si deve trasmettere 0. E buono quindi dal punto
di vista del consumo energetico, perché quando trasmettiamo 0 risparmiamo
energia (non trasmettendo nulla).

2.2 Modulazione FSK

E una modulazione di frequenza robusta al rumore ma lenta, quindi viene
spesso usata per separare i canali e non per trasmettere un segnale.



Spectral Response
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Figura 2.9: BFSK

fo=Ry=R,=% ., A=fi—fi=2AF

La banda nella FSK puo essere BIW = 2R,+A (Rectangular pulses) oppure
BW = R, + A (Nyquist pulses).

oA _2a
M-FSK: h = =3
A
MFSK — 2Ry :
N M
IP}’B{f) qﬂ -Ti"’ _______ Q b ,
' f fie o fenr
e A f "/.‘r fMi
kil s '

Minimal Separation: ?

BW = 2R, + (M — 1)A

Figura 2.10: MFSK

Tutte le M frequenze possibili devono essere a coppie ortogonali per evitare
I'interferenza intersimbolica. BW = 2R, + (M — 1)A

e Modulazione Non-Coerente: fOTS cos(2m fit + 0)cos(2m fot) dt = 0

e Modulazione Coerente: fOTS cos(2m fit)cos(2m fot) dt = 0



2.3 Modulazione QAM

In questa modulazione 'informazione e contenuta sia nella fase che nell’am-
piezza (ed esse sono tra loro in quadratura).

Q Energy varies from symbol to
Y symbol for QAM
VE gloo_ giooi] gl gloi0
: AN i E ; E 1 M E
i ™, : : - — .
E \\ i E E s M i=1 L
11100 N L1101 L1111 1110
""""" AT v e
N :
RN :
] — [ : : l
’ /’lL/ r :
\[Ez c:,@l@f}_’ ______ ¢QI_QI_______€:,Q!_'_1 _______ ¢0“0
Q0000 looot|  loo1l 10010
1
f=fc+- 0 : 16-QAM
Ts

Figura 2.11: 16-QAM Constellation

E possibile esprimere la forma d’onda come somma di una cosinusoide e di
una sinusoitde entrambe modulate in ampiezza:

s(t) = a(t)cos(2m ft + ¢(t)) prostaferest, s(t) = sy(t)cos(2m ft) — sq(t)sin(27 ft)

L’ampiezza ¢ il vettore che va dall’origine ad un singolo pallino. L’energia

di ogni singolo simbolo E; sara differente per ogni simbolo, perché ampiezza

2E;

ed energia sono legate dall’equazione: A= T

Se consideriamo un diverso ordine di modulazione (ad esempio passando
da 16-QAM a 64-QAM) avro un numero di simboli piu alto ma la distanza tra
i simboli sara minore. Aumenterebbe M, avremo un maggiore Data Rate ed
una maggiore banda ma il rischio di sbagliare aumenta.



2.4 Modulazione PSK

E una modulazione di fase.

w, () (Q)
* 001
0lle A 000
JE d
[
e i ‘um ¥.()
(I
lol® ®ji0
® 100

Figura 2.12: 8-PSK Constellation

In questa modulazione tutti i simboli avranno stessa ampiezza, se si in-
seriscono tutti i simboli su una circonferenza l’ampiezza sara pari al raggio

della stessa. L’energia sara la stessa per tutti i simboli dato che l'ampiezza e
costante.

2.4.1 BPSK

Nella BPSK ¢ possibile trasmettere solo due simboli (0 ed 1) perché M=2.
Se trasmetto 1 avro una cosinusoide con fase 90°, se trasmetto 0 avro una
cosinusoide con fase 0°. La costellazione sara la seguente:

2E,

cos (2m f.t)

&

Figura 2.13: BPSK



2.4.2 QPSK

Nella QPSK & possibile trasmettere al massimo quattro simboli (ogni simbolo
portera 2 bit) perché M=4. Essa ¢ costituita da 2 BPSK in quadratura. Con
la QPSK si presentano dei problemi: aumento dello spettro e del rumore.

2E, . T
si(t) = cOos (2Trfct + (21 — 1)11)
8
i=1,....4
/2
01 11
b ng/@
| >/-a: }T/-.I‘-'l- 5
2| 4,
T, = 2T, A, = JE = J2E,
m 3m 57 Tm
i = 44’ 4" 4

Figura 2.14: QPSK

2.5 Power Efficency

E il pit basso SNR (Signal-to-Noise Ratio) per bit tale da garantire un preciso
BER (Bit Error Rate).

2.6 Spectral Efficiency

E il numero massimo di bit che possono essere trasmessi al secondo mantenendo
la QoS desiderata.

2.7 Link Adaptation

E l'adattamento del collegamento quando si cambia ’ordine della modulazione
(M).

10



3 IoT Wireless Technology

Si possono distinguere due tipologie di frequenze:

e Licensed Spectrum: non si puo usare liberamente se non pagando (perché
posseduto da compagnie);

e Unlicensed Spectrum: si puo usare liberamente.

A

License-exempt spectrum

10 Mbps - (T T T T ITE Cat-1 \I = = = = Licensed spectrum
| —————————— ~ 1
1 Mbps + :' LTE Cat-0 : :
\ — — /
2 802.11ah)— — — — — — — — -~
© LTE Cat-m1 |
‘fu 100 kbps + 1
< Weightless-P | o — iz ~
S BLE ECGSM)
LoRa 1
20 kbps 1+ 802.15.4/ RPMA el Satellite
[ ZigBee ] ] NB-IDTE
100bPS T (2 000 rersers 2016 UNB)
L L 1 1 L
] 1 1 J )
10 100 1,000 5,000 Range (m)

Figura 3.1: Alcune Tecnologie Wireless attualmente disponibili

3.1 Low-Power Wide-Area Network (LPWAN)

L’obiettivo principale delle LPWANSs e avere un ampio range e basso consumo
di energia, ma cio comporta un basso data-rate ed un elevata latenza che rende
le LPWANSs non adatte a tutte le applicazioni.

Essa si concentra su device che inviano pochi Kb alla volta in modo non
frequente, quindi, come banda viene utilizzata la sub-1GHz perché ¢ meno
affollata della 2.4 (utilizzata dal wi-fi tradizionale).

3.2 LPWAN Standards
3.2.1 3GPP (3rd Generation Partnership Project)

LTE-M
vereE LTE Cat 1 NB-loT
LTE Gat 1 LC-LTE/MTCe emMTC EC-GSM-loT
(12113) bis
LTE Cat0 LTE Cat M1 LTE Cat M2 non-BL LTE Cat NB1 LTE Cat NB2
3GPP Release Release 8 | Release 13 | Release 12 Release 13 Release 14 Release 14 Release 13 Release 14 Release 13
474 kbitis (EDGE)
Downlink Peak Rate 10 Mbit/s 10 Mbit/s 1 Mbit/s 1 Mbit/s ~4 Mbit/s ~4 Mbit/s 26 kbit/s 127 kbit's. 2 Mbit/s
(EGPRS2B)
66 kbit/s (multi-tone) 474 Kbit/s (EDGE)
Uplink Peak Rate 5 Mbit/s 5 Mbit's 1 Mbit/s 1 Mbits ~7 Mbit's ~7 Mbit/s 16.9 kbit/s (single- 159 kbit's. 2 Mbit/s
tone) (EGPRS2B)
Latency 50-100 ms not deployed 10-15ms 1.6-10s 700ms-2s
Number of Antennas 2 1 1 1 1 1 1 1 1-2
Full or Half Full or Half Full or Half Full or Half
Dupls Full l Half Dupls Half l Half Dupls
uplex Mode ull Duplex Duplex Duplex Duplex Duplex alf Duplex alf Duplex alf Duplex
Device Receive 14-
1.4-20 MHz 1.4 MHz 5 MHz 5 MHz 180 kHz 180 kHz 200 kHz
Bandwidth 20 MHz
Receiver Chains 2 (MIMO) 1(8I1S0) 1(S1S0) 1(SI1S0) 1(SISO) 1(8180) 1(SISO) 1-2
14/20/23
Device Transmit Power | 23 dBm 23 dBm 23 dBm 20/23 dBm 20/23 dBm 20/23 dBm 20/23 dBm T 23/33dBm
m
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4 LoRa

E una tecnologia wireless a bassa potenza progettata per la comunicazione a
lunga distanza (10Km-15Km) tra i dispositivi, con consumo energetico ridotto.

4.1 Frequenze LoRaWAN

La scelta delle frequenze dipende dall’ente di regolamentazione e dalla regione
considerata.

Region Frequency (MHz) Region Frequency (MHz)
Asia 433 Australia 915-928
rd 863-870 779-787
e ~ 902.928 779-787,470-510
| LoRaWan frequencies used in Europe 7 Bandwidth
(R A= BLISS3-570 [ 125 kHz @ SF 1-7, for downlink slot | LoRaWAN  uses  three
[ 250 kHz @ SF7, for downlink siot | Bandwidth ranges (125kHz,
| R oanciee [l 125 kHz @ SF9 for downlink slot 2 250 kHz, 500 kHz).
In Europe only the firs two.
|
| 867.1 8673 867.5  867.7 867.9 868.1 8683 8685

carrier freq. MHz
An end device changes
channel in PR fashion for

every transmission
In Europe eight frequencies
867.1  B67.3  B6T.5  B6T.7  B6T.9 868.1  B6B3  B868.5 869.525 for uplink
carrier freq. MHz

Downlink frequencies

Le parti dello spettro che sono libere (chiamate white) rendono piu efficiente
il passaggio dalla comunicazione analogica a quella digitale, nel broadcast delle
comunicazioni televisive.

4.2 LoRa Modulation

LoRa utilizza una modulazione CSS (Chirp Spread Spectrum), in cui la fre-
quenza non viene cambiata in modo discreto ma viene cambiata continuamen-
te.

[f hY
] i :
b 4 I E :
Seriaj:,dara 5 %’ . § | : %g § |
: : | §9E
[ | i
femmme- A Wireless
P N channel
g > | i
3 £ i EE § ;
Serial ::‘ara ) _§ . | g . Bt g 2
ou = k H = !
g & 8 8 4 |

Figura 4.1: Architettura LoRa physical layer (PHY)
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Esistono due tipi di chirp:

e chirp-up: la frequenza parte bassa ed aumenta linearmente;

e chirp-down: la frequenza parte elevata e poi decresce.

up-chirp . . _

fhigh « Linearly increasing frequency

f ====------- 4 up-chirps (just the support, no

= information)

fio

fhigh + Linearly decreasing frequency

| PSTRREPE I, VRS, VT o, LRI, S R e I _4down-r:‘hirps{justthesuppurt, no
information)

flow

Figura 4.2: Esempio tipi di chirps per segnali non modulati

Un Chirp modulato parte da un punto a caso ed aumenta la frequenza
fino a quando non raggiunge il massimo e poi scende bruscamente fino alla
frequenza minima, per poi risalire con la stessa velocita. Impostando diverse
frequenze di partenza € possibile assegnare a ciascuna un simbolo (0 o 1).

Q 3 P
‘(\\‘ i

Y M

Jime Time Time

Figura 4.3: Segnale non modulato (sopra), segnale modulato (sotto)

Impostando la frequenza minima e massima oltre il quale il chirp non puo
andare e possibile controllare la larghezza di banda del segnale.

BW = fhigh - flow

4 modulated up-chirps
ceemm =" (4 symbols)

13



In LoRa viene detto chirp ogni generico segnale di trasmissione. Il numero
di simboli M che possiamo avere per ogni chirp in LoRa e:

M = 25F

Il piu piccolo intervallo che compone il set di frequenze completo e detto
chip. M, quindi, rappresenta anche il numero di chips che compone ogni
simbolo.

SF (Spreading Factor) rappresenta il numero di bit che possono essere
codificati tramite ogni simbolo (spesso indicato nelle varie modulazioni con
N).

Il chip-rate in LoRa e: RC = % = BW

9SF

La durata del simbolo sara quindi: Ty, = M - T, = &

————————

1
Symboll  Symbol2 Symbol3 Symbol 4 ' Symbol S | Symbol 6

bibsbsbabsbsbr bibibsbabsbebr bsbs b‘mb\u.b.h.h;hwb«b\b‘b' bib: b»b«hsb«b‘ bibizbibabsbab:

- 1 |
Tc (chip) ! !

Aumentando il numero di bit usati (SF) aumenta anche la durata di tra-
smissione dei simboli. La durata dei chirp o dei simboli ¢ detto ToA (Time on
Air) ovvero il tempo che impiega il simbolo quando viene trasmesso per aria.

fIT..,.‘E::::..:.5::::.....,..:.
SFT SF8 SF? SFI0 SFI1

Le equazioni piu importanti in LoRa:

e bit rate: R, = SF-’QBS—VE

e symbol rate: R, = fS—VE

e chip rate: Rc= Rs-25F
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I1 Coding Rate (CR) ¢ la percentuale di bit propriamente utilizzata dai
modem LoRa per proteggere la trasmissione delle informazioni dai bursts e
dalle interferenze. Puo essere configurato in: 4/5, 4/6, 4/7, 4/8. Dove il
4/5 ¢ il meno protetto, mentre il 4/8 protegge meglio le informazioni ma fa
consumare meta della velocita solo per la protezione del canale.

Considerando anche il coding rate otteniamo:

BW

Ry, = SFZS—FC'R

SF ToA (ms)
i 112.90

8 195.07

9 349.18

10 616.45

11 1150.98
12 2138.11

Figura 4.4: ToA per un messaggio standard (51 bytes) in millisecondi

Notiamo come quando I’SF aumenta linearmente, il ToA cresce in maniera
esponenziale.

4.3 LoRa De-modulation

La demodulazione in LoRa avviene esattamente come per i segnali SS.
In ricezione si moltiplichera il chirp ricevuto per il suo inverso.

[l N\

Received Lora signal Inverse chirp Decoded symbols

Figura 4.5: Esempio demodulazione (CSS) in LoRa

In caso di presenza di rumore si riuscira comunque a decodificare il segnale
di partenza, perché il rumore interferisce solo per un piccolissimo istante di
tempo ad una particolare frequenza.
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P\ L

Received Lora signal Invarse chirp Decoded symbols

Figura 4.6: Esempio demodulazione in LoRa con presenza di rumore NB

La fase di demodulazione ¢ preceduta da quella di preamble, in cui non
viene trasmesso nulla, questo permette al ricevitore di sincronizzarsi con il
trasmettitore.

4.3.1 Benefici del LoRa (CSS)

[—e—BPSK/QPSK
—8—B8-PSK
| | —&—16-PSK

20

Eb/No (dB) = (SNR}

Figura 4.7: BER per la modulazione NB (sinistra), BER per la modulazione
LoRa (destra)

Si puo notare come nel caso della modulazione LoRa riusciamo ad ottenere va-
lori di SNR negativi, dunque e possibile trasmettere un segnale che ha potenza
cento o mille volte piu bassa rispetto al rumore, ottenendo un BER ottimale.
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4.4 LoRaWAN

LoRaWAN e costituita da end-nodes, gateways, network server ed application
server.

4.4.1 Architettura LoRaWAN

Concentrator MNetwork Application
End Nodes IGateway Server Server

- "]
3G/
Ethernet
Backhaul
@

LoRa® RF TCP/IP S5L TCP/IP S5L
LoRaWAN™ LoRaWAN™ Secure Payload

< >

AES Secured Payload

Figura 4.8: Architettura LoRaWAN

Questa architettura ¢ chiamata Star-of-Stars perché un singolo end-node &
connesso a piu gateways (questo viene fatto per migliorare 1'affidabilita).

DRO DR1 e ;

371ms

Tirme an air

206mS5
113mS

Data rate
976bps 1757bps

-126dBm 62mS

Sensitivity -129dBm
-132dBm 28ms

& ]

Figura 4.9: Velocita di trasmissione in funzione del range e della durata di
trasmissione
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Quando il Network Server riceve un dato da piu gateways ed ha necessita
a rispondere ai devices, trasmettera la risposta solo ad uno di essi. Questa
tecnica ¢ chiamata Adaptive Data Rate (ADR).

Il Network Server puo cambiare lo Spreading Factor, la Banda e la TxPower
(potenza di trasmissione).

4.4.2 LoRaWAN Channels

Channel = Uplink freq (MHz) SPREADING FACTOR & WIDTH RANGE
( F7BW125 to W25

d SFTBW250 : = §p=1

SF7BW 25 to SF12BW 125 i Wplink frequencies

SFTBW 25 to SFI2BWI125 :

SF7BWI25 to SFI2BW 125 : — -

SF7BWI25 to SF12BW125 P osma w3 wrs ey ses G G s wes mees | |

SFTBW 25 to SFI2BWI125 : carriarfreg MH: | i

SF7BW 125 to SFI2BW 125 : i
FSK

Download freg (MHz) SPREADING FACTOR & BANDWIDTH RANGE

T I T X R E R A T ) Pl omess  mema  ssms | ! semsas |
carrier froq, MHz

Uplink channels 0-8 (RX1)
SFSBWI125 (RX2 downlink only)

8 canali logici possono essere usati sia per il donwlink che per 'uplink.

Band (MHz) Limitations
863 - 870 EIRP<25 mW - duty cycle < 0.1%

868 - 868.6 EIRP<25 mW - duty cycle < 1%
868.7 - 869.2 EIRP<25 mW - duty cycle < 0.1%
869.4 - 869.65 EIRP<500 mW - duty cycle < 10%

869.7 - 870 EIRP<25 mW - duty cycle < 1%

Le reti LoRaWAN devono utilizzare bande di frequenza ISM. Queste sono
soggette a regolamentazioni relative alla potenza massima di trasmissione e al
duty-cycle.

Nell’utilizzo di queste bande ISM non e richiesto alcun costo per la licenza,
quindi possono essere usate da chiunque (vantaggio), ma queste hanno un
data-rate basso ed & possibile riscontrare interferenze (svantaggio).

Application

Application

LoRa MAC MAC

Modulation

EU EU us AS
868 433 915 430

Regional ISM band

Figura 4.10: Stack protocollare LoRa
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4.4.3 Incapsulamento/Decapuslamento tradizionale ISO-OSI

Application Application

Prasentation Data Presentation

IEI!
|

Transport m Transport

MNetwork L3 Hmerlm Header [Data MNetwork

L2 L3 L4 L2 )
Data Link I * Headanl Header aat:lerh:'a"‘a ]Trmler ‘ Data Link

el

[zo-—4»rcoov>»0zmmol

Z0==>rcCcoOO>FE0ZmM |

RECEIVER

Figura 4.11: Encapsulation e De-encapsulation

Dividiamo la parte degli algoritmi e la parte di design in livelli. Nella figura in
basso possiamo notare come, ad esempio, al livello 2 (Data Link) il pacchetto
prende il nome di Frames.

Application Data
Presentation Data
Session Data
Tarspor | S
Network Packets
Data Link Frames
Physical Bits

Figura 4.12: Protocol Data Unit (PDU)
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4.5 Struttura del Frame LoRa

. PHY .
PHY PHY
AR Header Hé::;r Payload CRC
MAC MAC
Header Payload I
Frame o Frame
Frame
Header Port Payload
Device Frame Frame Frame
Address Control Counter Options

Figura 4.13: LoRa frame structure

Dal punto di vista fisico il Payload ¢ il vero e proprio contenuto informativo,
ma dal punto di vista MAC non tutti i bit del livello PHY rappresentano il
messaggio utile, bensi contengono sia il MAC Header che il MIC (Message
Integrity Control).

Nel CRC sono contenuti i bit di parita necessari a proteggere il pacchetto.

LoRa supporta formati di frame espliciti ed impliciti.

Header

I = N

Explicit Header mode

Implicit Header mode

Figura 4.14: LoRa frame formats

Nei frame espliciti e utilizzata la struttura (Preamble, Header, Payload,
CRC), mentre nei frame impliciti Header e CRC non sono inclusi (ma possono
essere configurati manualmente).

Il formato implicito e piu efficiente in termini di overhead ma generalmnte
LoRaWAN utilizza il formato esplicito perché non ¢ sempre possibile tralasciare
I'Header (che contiene informazioni utili sul pacchetto).

Con overhead si intendono tutti i bit di controllo che vengono trasmessi
pur non essendo dati reali.
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4.6 Classi LoRa

Il livello 2 dello stack protocollare LoRa permette ai dispositivi di comunicare
tra di loro. In questo livello troviamo le classi che indicano i diversi modi in
cui i dispositivi possono comunicare.

A

Battery powered sensors
* Most energy efficient

* Must be supported by all devices
« Downlink available only after sensor TX

Battery Powered actuators
« Energy efficient with latency controlled downlink
« Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
*» Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

Figura 4.15: LoRa classes

4.6.1 Classe A

I dispositivi quando hanno bisogno di comunicare con il gateway o con il Net-
work Server scelgono un canale (quindi uno Spreading Factor ed una frequenza)
ed iniziano a trasmettere. Inizia quindi una fase di uplink dopo la quale il di-
spositivo aspetta la risposta (fase di downlink) che puo avvenire in due finestre
differenti.

Updink RX1 RX2

RX1 Delay

RX2 Delay

Transmit Time On Air

Figura 4.16: Class A

Per i dispositivi di classe A non e prevista una doppia ricezione, dopo
una quantita di tempo in cui il dispositivo aspetta una risposta e questa non
arriva sullo stesso canale usato in uplink, la prima finestra viene chiusa ed il
dispositivo aspetta per un nuovo periodo di tempo (tipicamente il doppio) una
risposta sulla seconda finestra (ossia in un altro canale con differente SF e BW).
La risposta quindi non si potra avere sulle due finestre contemporaneamente
ma solo su una o sull’altra.
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4.6.2 Classe B

Un dispositivo di classe B ha a disposizione nuovi slot (chiamati Ping Slot),
rispetto a quelli gia visti nella classe A.

Beacon PN Uplink RX1 RX2 Beacon

R Ditlay
Ping Slot b >
- .

RXZ Delay
- >

Beacon Period

Figura 4.17: Class B

Il dispositivo di classe B ha quindi a disposizione piu finestre per ricevere
dati (nel caso in cui le due finestre disponibili per i dispositivi di classe A non
siano sufficienti).

La programmagzione delle risorse viene effettuata dal gateway tramite pac-
chetti di tipo beacon (pacchetti di downlink) che servono a comunicare ai
dispositivi di classe B quando attivarsi per poter ricevere pacchetti.

Rispetto ai dispositivi di classe A, quindi, il consumo di potenza aumenta
perché il dispositivo deve attivarsi piu volte per la ricezione.

4.6.3 Classe C

I dispositivi di classe C sono attivi continuamente per questo motivo non
necessitano di beacon per 'organizzazione degli slot.

e ¥, R

Figura 4.18: Class C

Questo tipo di procedura minimizza le latenze ma ha un consumo elevato
di potenza.
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4.7 Gestione delle Collisioni in LoRaWAN

In LoRaWAN la fase di accesso multiplo al mezzo non ¢ molto sofisticata e ge-
neralmente si creano molte collisioni quando piu dispositivi devono trasmettere
dati.

LoRaWAN ¢ molto simile ad ALOHA perché i dispositivi ed i gateway
possono trasmettere in ogni momento, non esistono meccanismi LBT (Listen-
Before-Talk) o CSMA, ma contrariamente ad ALOHA si hanno pacchetti con
lunghezza variabile.

1+T 1+2T
— Time

=T

Collisipn
!
H

|
.

|
f'(j lision

Vulnerable period = 2T

I+
F

h

Higher SF 2 higher ToA:
collision-risk

3

ore energy consumption and more

Figura 4.19: LoRaWAN collision

Il periodo di tempo in cui un pacchetto e vulnerabile alle collisioni e chia-
mato vulnerable period. In LoRaWAN questo e pari a 2T, dove T ¢ il ToA del
pacchetto.

LoRa riesce a demodulare facilmente pacchetti trasmessi sulla stessa fre-
quenza ma con SF molto diversi. Se due pacchetti hanno uno SF molto simile,
invece, possono collidere. Potrebbe accadere pero che, avendo due pacchetti
con lo stesso SF e la stessa frequenza, uno dei due viene demodulato corretta-
mente, questo sara quello trasmesso a maggiore potenza (capture-effect).

New Arrivals

D b, T p—

| | | 11 ] | ] | ]
ty l2 13 td t5
Collision T

Retransmission

Figura 4.20: Pure ALOHA

I1 protocollo con la gestione delle collisioni piu simile a quella di LoRaWAN
¢ il Pure ALOHA (pure sta ad indicare che non necessita la sincronizzazione, a
differenza del protocollo ALOHA slotted). Non vengono utilizzati meccanismi
di sincronizzazione perché con LoRaWAN vogliamo coprire una vasta area e
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la sincronizzazione e preferibile usarla quando I’aria da coprire non e vasta e
si ha un tempo di propagazione molto piccolo.

Station has
K: Number of attempts Sfar o Zan
Tp: Maximum propagation time

T,: Average transmission time for a frame

Tg: Back-off time

Wait Ty time
(Tg=Rx T,0rRxTg)

Send the frame

Choose a random - i
number R between Wait time-out time

0and2-1 2xT)

Kmaa Is
normally 15

Figura 4.21: Pure ALOHA

Se dopo 2T}, (con T, ritardo di propagazione massimo) non si ¢ ricevuto
nessun ACK si e verificata una collisione, altrimenti la trasmissione ha avuto
successo. Quando si verifica una collisione si incrementa il contatore k e lo
si confronta con una soglia. Si fissa una soglia k.., per evitare troppe ritra-
smissioni dello stesso pacchetto. Una volta che il contatore raggiunge la soglia
massima il pacchetto sara perso e mai piu trasmesso, se la soglia invece non e
stata superata (k < kpq) si riorganizza la trasmissione in un istante casuale
(back-off time), scegliendo un numero R (compreso tra 0 e 2¥ — 1).

B
o014 stable operating are
0.12 o~
5 - fhl‘oug]'lpm 0.1 (Sin Sout)
per frame time 008

unstable operating area
(Sinfsou)

0 =

° b IS S S S SR
@"6\ ﬁg@(ﬁmﬁ PR ¥

oy
o @

G - attempts per frame time

Il throughput sara:

S=G-P,=G1l-p"'=Gl-=)"~Ge >
Dove:
e (G ¢ il numero medio di tentativi di trasmissione durante il T, ;

e P, ¢ la probabilita di successo (non c’¢ alcuna trasmissione durante il
tempo di vulnerabilita);

e (1 — p) indica la probabilita che una stazione non trasmetta nulla,

24



e (1 —p)" ! considera tutte le restanti n — 1 stazioni;
e n ¢ il numero di dispositivi che tentano di trasmettere pacchetti;
e 2G = np questo e dovuto al tempo di vulnerabilita (pari a 2T).

Dal grafico di S notiamo la poca efficienza di ALOHA e LoRa nella ge-
stione degli accessi multipli. Quando G oltrepassa il punto massimo (0.5) il
throughput peggiora sensibilmente.

G:priX)\iXTair

Dove \; X Ty;, € il numero di frame generati nel ToA, mentre N e il numero
di dispositivi che tanta di trasmettere dati in uno specifico SF.

Se sostituiamo G nella formula di ALOHA, si ottengono le prestazioni di
LoRa:

S~ Ge 2% = (N X p; X N X Ty )e 2N xpixXixTaar)

Considerando adesso il capture-effect, quando il Signal-to-Interference Noi-
se Ratio (SINR) supera una soglia di threshold (Th) possiamo ricevere almeno
un pacchetto.

Px
SINRy = =———— >Th
MDY PENrE

Dove:
e Py ¢ la potenza del segnale
e > P, rappresenta l'interferenza generata dalle collisioni

e o2 rappresenta il rumore

e Th ¢ la soglia minima di SINR richiesto per decodificare il segnale X

Weak packet
Proambis | §yne | Header Payload
e AT Strong packet
Preamble | sync | Header Payload
. *
Ta Tirme
Strong packet
Proambie | sync | Header Fayioad
ar Weak packet
Proamble | fyne | Header Payload
>
Ts Tirme

Figura 4.22: Capture scenario — (top): Stronger First; (bottom): Stronger Last

Il capture-effect puo essere visualizzato in due modi.
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1. Nel primo caso (in alto) un pacchetto debole in potenza (weak packet)
viene trasmesso per primo e dopo un tempo AT di Payload viene caricato
un strong packet.

2. Nel secondo caso (in basso) avviene esattamente il contrario.

4.8 Sicurezza LoRaWan
In LoRa il Payload viene criptato con algoritmi standard (AES128).

Application Payload

Application AES128
Session Key Encryption

Header Encrypted Payload Mic
| |
Network AES128
Session Key Signature

{

Figura 4.23: LoRaWAN security
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5 Bluetooth Low Energy (BLE)

I BLE ¢ una tecnologia a basso Data Rate (max 3 Mbps), ma superiore ri-
spetto a LoRa, e copre distanze molto brevi (max 10m). I BLE necessita di
una potenza ridotta per funzionare, quindi i dispositivi che integrano questa
tecnologia hanno una lunga durata della batteria.

Sono state pubblicate varie versioni di bluetooth con ’obiettivo di aumen-
tare il datarate, la velocita ed il radio range. Il BLE nasce dalla versione
4.0.

E possibile avere tipo di dispositivi supportanti o il BLE o la BR/EDR o
entrambi:

Bluetooth Classic Dual Mode Bluetooth Low Energy
Figura 5.1: Tipi di dispositivi Bluetooth
e Classic Bluetooth: ad esempio tra telefono e cuffie, tra pc e stampante o
tra pc e pc.

e Low FEnergy Bluetooth: ad esempio i sensori che monitorano l'attivita
sportiva ottenendo i dati su di un orologio.

e Dual Mode: ad esempio un sensore che monitora il battito cardiaco
ed invia i dati ai computer dell’ospedale utilizzando il cellulare come
gateway.

5.1 Caratteristiche del BLE
5.1.1 Bande di Frequenza

La frequenza a cui lavora il bluetooth ¢ la stessa del wi-fi (2.4 GHz). Il BLE a
differenza del bluetooth classico utilizza solamente 40 canali, di questi solo 3
sono impiegati per il paring (advertising channel). I BR/EDR utilizza invece
79 canali di hopping per garantire la connessione tra due dispositivi,

5.1.2 Tecnologia Mostly-Off

Tramite questa tecnologia il dispositivo resta spento per la maggior parte del
tempo e si accende solo per trasmettere i dati.

5.1.3 Connessioni piu veloci

Il bluetooth classico impiega 32 canali dedicati ed esegue la procedura di paring
in 20ms, il BLE la riesce ad eseguire in 3ms.
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5.1.4 Pacchetti di dati piu corti

Questo si traduce in header piu corti e payload minori da trasmettere.
Vengono trasmessi/ricevuti meno bit.

5.1.5 Funzionalita ridotte

e BLE: non permette la trasmissione di segnali vocali; puo avere qualsiasi
numero di dispositivi in una piconet (Scatternet); non supporta il cambio
di ruolo MASTER-SLAVE

5.2 Physical Layer

| ‘ These layers generally
_________ B execute on the host which
| Profiles | Do could be a mobile phone,

P | tablet, or a laptop.
(snprie

Protocol stack i :

. PR S — These layers generally
Controller (lower layers) execute on the Bluetooth

_________ R chip.

Apps

rofile (GAP)

Generic Attribute Profile (GATT)

Host
Attribute Protocol (ATT) Security Manager (SM)

Logical Link Control and Adaptation Protocol (L2CAP)

Hast Coniralter inferface (HCI)

Link Layer (LL)

Controller

Physical Layer (PHY)

Figura 5.2: Stack architecture
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Il BLE utilizza due schemi ad accesso multiplo:

e FDMA (Frequency Division Multiple Access).

Questo utilizza 40 physical channels separati a 2MHz. Di questi canali,
3 sono usati come primary advertising channels e i restanti 37 sono usati
come secondary advertising channels e data channels.

e TDMA (Time Division Multiple Access)

Viene usato anche un FHSS (Frequency Hopping Spread Spectrum) du-
rante la connessione. Due dispositivi che stanno comunicando cambiano ca-
sualmente frequenza per scambiarsi i dati. L’FHSS inoltre permette ai dispo-
sitivi di evitare canali congestionati e utilizzati da altri dispositivi/tecnologie
nell’ambiente circostante, migliorando quindi I’affidabilita.

5.3 Spectrum Usage

Si hanno interferenze dato che la banda utilizzata ¢ la 2.4GHz (la quale essendo
libera puo essere sfruttata da chiunque).
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Figura 5.3: Spectrum Usage

La Guard Band viene utilizzata per evitare le interferenze tra i diversi canali.

5.4 Data e Advertising Channels

Come detto i canali radio sono divisi in:

e Advertising Physical Channel: utilizzante i canali 0, 12 e 39 per scoprire
dispositivi, creare una connessione e fare il broadcast e la ricezione dei
dati.

e Data Physical Channel: utilizzante i 37 canali restanti per la trasmissione
dei dati.
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RF Channels: 40 Channels with 2 MHz spacing between channels (LU

0|23 |4[5)6(7([8)9([10].. 30 (313233 3435|3637 38|30
|
i

\ fik)=2402 +k*2MHz k=0, ..., 39 (BLE)

2402 MHz 2480 MHz

Figura 5.4: Canali logici e formula per calcolare la frequenza della portante

5.5 Bluetooth Modulation

I BLE utilizza una modulazione GFSK (Gaussian Frequency Shift Keying),
in questa modulazione viene trasmesso un bit per simbolo. Per trasmettere il
bit 0 viene utilizzata una determinata frequenza mentre per trasmettere 1’1 se
ne utilizza un’altra.
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Figura 5.5: Rappresentazione di un segnale modulato GFSK

[’ampiezza totale del canale € 2MHz ma se consideriamo soltanto la banda
impiegata per trasmettere il segnale utile, senza considerare le alterazioni del
segnale successive a 0.25MHz, la banda diventa: 0.25MHz (bit 1) + 0.25MHz
(bit 0) = 0.5MHz.

Il modulation index si calcola come:

e S YN
fm 5

dove Af: peak frequecy-deviation della portante; f,,: highest frequency
presente nel segnale modulante.

h serve a capire se la modulazione utilizzata ¢ una narrow band o una wide
band. Se il modulation index € minore di 1 si tratta di una narrow band.
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5.6 Bluetooth Link Layer

Questo livello e responsabile del controllo, della negoziazione, della creazione
dei collegamenti e della selezione delle frequenze per la trasmissione dei dati.

N (Scanner)

(Initiator)

(Master)

Figura 5.6: Diagramma degli stati e ruoli del LL (Link Layer)

Chiamiamo i dispositivi che trasmettono pacchetti di advertising sul canale
PHY — advertisers, quelli che ricevono i pacchetti di advertising senza voler
connettersi al dispositivo sono denominati scanners, quelli che devono con-
nettersi ad un altro dispositivo ascoltando i pacchetti di advertising collegabili
vengono detti initiators.

Una volta stabilita la connessione 'initiator diventa il dispositivo master
ed il dispositivo di advertising diventa il dispositivo slave, in quella che viene
definita piconet.

Voice link — SCO (Synchronous Connection Oriented)
Data link — ACL (Asynchronous ConnectionLess)

Addressing
» Active Member Address (AMA, 3 hit)
» Parked Member Address (PMA, 8 hit)

Piconet

. M = Master
S = Slave
® @ P = Parked

SB = Standby

Figura 5.7: Piconet
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Nella piconet del bluetooth classico e possibile avere al massimo 7 dispositivi
connessi come Slaves, mentre nel BLE non abbiamo questo limite.
E possibile collegare due o piu piconet insieme per formare una scatternet.

Figura 5.8: Scatternet

5.7 BLE Events

Il canale fisico del BLE e diviso in unita di tempo chiamate eventi, che non
hanno una durata fissa (a differenza della fixed slot structure del bluetooth
classico). I device Low Energy trasmettono pacchetti che sono ”posizionati”
in questi eventi e per ogni evento si puo avere la trasmissione di piu pacchetti.

5.7.1 Advertising

Il dispositivoha un pacchetto di advertising che trasmette sul canale. Se c’e
un secondo dispositivo che fa da scanner sul canale in ascolto esso ascoltera
il pacchetto e rispondera con una richiesta per avere piu informazioni. La
chiusura dell’evento di advertisement puo avvenire in due modi:

1. non riceviamo alcuna risposta (perché non ci sono dispositivi nell’area di
advertisement o perché nessun dispositivo in quel momento ¢ in grado di
rispondere)

2. esiste almeno un dispositivo che risponde con una request, l'advertiser
rispondera con un altro pacchetto contenente informazioni piu dettagliate
e l'evento si chiudera

I pacchetti di advertisement vengono trasmessi sui canali logici: 37, 38, 39.
Si supponga che lo scanner sia in ascolto esclusivamente sul canale 38 e che un
advertiser (in particolare un sensore) comunichi di essere un termometro. Il
sensore trasmette prima il pacchetto di advertising sul canale 37, al quale non
riceve risposta. Dopo un certo intervallo di tempo trasmette il pacchetto al
canal 38, lo scanner decidere di richiedere informazioni aggiuntive ed il sensore
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risponde con la temperatura misurata. Passato un altro intervallo di tempo il
pacchetto viene trasmesso sul canale 39, sul quale non riceve risposta.

Al termine di questa rapida successione, il sensore si ferma nuovamente per
un advertising interval pari a circa 200ms. Solitamente l'intervallo di tempo
che intercorre tra la trasmissione del pacchetto di advertising su due canali
successivi ¢ compreso tra i 300ms ed i 400ms.

Nella figura la B e il broadcaster, le tre linee verticali di diversa gradazione
di blu sono gli advertising events che rappresentan diversi cicli di advertising.
Il tempo tra due cicli di advertising consecutivi e dato dalla formula:

TodvEvent = advInterval + advDelay

Esistono sette tipologie di advertising events:

1.

Connectable and Scannable Undirected Event. Questo tipo con-
sente agli altri dispositivi di ricevere i pacchetti di advertisement, inviare
una richiesta di scansione all’advertiser e stabilire una connessione con
€ss0.

Connectable Undirected Event. Questo tipo consente agli altri di-
spositivi di ricevere i pacchetti di advertisement e stabilire una connes-
sione con 'advertiser.

Connectable Directed Event. Questo tipo consente ad un dispo-
sitivo specifico di ricevere i pacchetti di advertisement e stabilire una
connessione con ’advertiser.

. Non-Connectable and Non-Scannable Undirected Event. Questo

dispositivo consente ad altri dispositivi di ricevere i pacchetti di adver-
tisment. Tuttavia, non consente di effettuare richieste di scansione o
di stabilire una connessione con I'advertiser. [Ha meta dell’elettronica
rispetto ad altri devices perché prevede solo le operazioni di invio].

. Non-Connectable and Non-Scannable Directed Event. Questo

dispositivo consente ad un dispositivo specifico di ricevere i pacchetti di
advertisment. Tuttavia, non consente di effettuare richieste di scansione
o di stabilire una connessione con l'advertiser. [Ha meta dell’elettronica
rispetto ad altri devices perché prevede solo le operazioni di invio].
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6.

Scannable Undirected Event. Questo dispositivo consente ad altri
dispositivi di inviare richieste di scansione all’advertiser per ricevere pac-
chetti di advertisement aggiuntivi. Sono i devices che accettano di essere
scansionati, cioe accettano richieste per fornire pu informazioni ma non
accettano connection request. Piu richieste un advertiser accetta, piu
potente € in termini di capacita di elaborazione.

Scannable Directed Event. Questo dispositivo consente ad un dispo-
sitivo specifico di inviare richieste di scansione all’advertiser per ricevere
pacchetti di advertisement aggiuntivi. Sono i devices che accettano di es-
sere scansionati, cioe accettano richieste per fornire piu informazioni ma
non accettano connection request. Piu richieste un advertiser accetta,
piu potente ¢ in termini di capacita di elaborazione.

5.7.2 Scanning

Advertiser

Scanner

Advertising Events

-
>

l
.
Tv]
d

151G
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g
Soon request

isinc
]

[5o0n response

Adver
Adver
0

—
||

— L*

[3
fiky / ftk+1) passive scanning mode

Advertising Physical Channels

active scanning mode

Nella prima parte del grafico viene inviato un advertising packet al quale uno
scanner risponde con una request. In seguito, I’advertiser risponde con un
pacchetto contenente piu informazioni e poi I’evento si chiude.

La frequenza f(k) ¢ la stessa durante tutto I'evento per il BLE, solo quando
inizia un secondo evento la frequenza cambia, in questo caso spostandosi dal
canale 37 al 38. Il secondo evento pero si chiude prima perché non riceve
risposta. Le ragioni per cui lo scanner non risponde nei canali 38 e 39 sono:

lo scanner non vuole rispondere perché non ha nulla da dire;

lo scanner non puo rispondere perché il pacchetto di advertising non e
scansionabile;

lo scanner non puo rispondere perché si trova in modalita passiva;

lo scanner non puo rispondere perché essendo un dispositivo IoT econo-
mico ed a basso impatto energetico non e provvisto di un trasmettitore.
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[Si parla di active scanner se il dispositivo ¢ provvisto sia di trasmettitore che
di ricevitore, e di passive scanner se € provvisto esclusivamente dal ricevitore].

I principali parametri che determinano 'efficienza, in termini di energia, di
uno scanner Sono:

e Scan type: attivo se lo scanner risponde con una richiesta, passivo
altrimenti.

e Scan window: indica per quanto tempo lo scanner resta in ascolto sul
canale.

e Scan interval: indica la frequenza con la quale lo scanner ascolta il
canale.

ADVERTISING INTERVAL - ADVERTISING INTERVAL  ADVERTISING INTERYAL
" ld oLl

RDVERTISER | it i al
ADVERTISING ADVERTISING
TA A
Passive Scanning [ I
i i
Ll 1
SCANNER ! !
" ADVERTISING INTERVAL - ADVERTISING INTERVAL "
ADVERTISER J# L 4
AD‘:'ERTISINGI SCAH ADVERTISING SCAN 1
DATA HEﬁF{ DATA HE?JI;CTI;{SE I
" ) [] I L]
Active Scanning . + ) .
1 TCAN 1 TLAN ]
SCANMER ! REQUEST ! REQUEST !

Figura 5.9: Differenza tra Passive scanning ed Active scanning

[Gli intervalli di advertising sono pitt ampi nell’active scanning (dato che lo
scanner puo rispondere al pacchetto di advertising effettuando una richiesta di
scan)]. Notiamo dalla Figura 5.10 la correlazione tra duty cycle e la scanning
windows. Minore e il duty cycle e maggiore energia viene risparmiata dal
dispositivo.

Scanning Interval

Time

Seanning Scanning
Window Window

Figura 5.10: Interpretazione grafica della scanning window
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Scanner scan interval = 50 ms
Scanner scan window = 25 ms
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Figura 5.11: Esempi di relazione tra advertising e scanning

Il duty cycle dello scanner ¢ dato da:

scanning window 25

DC, = 0.5

scaning interval 26
Il duty cycle dell’advertiser invece si calcola come:

t dverti tt 1.2
DC, = empo advertiser q 2002_20.06
tempo complessivo 20

5.7.3 Initiating

E uno stato transazionale che si verifica nel momento in cui un dispositivo di
scanning, dopo aver ricevuto un pacchetto di advertisement, puo decidere di
instaurare una connessione inviando un apposito pacchetto a cui rispondera a
sua volta I'advertiser con un pacchetto di conferma per la connessione.
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Figura 5.12: Evento di connessione tra advertiser e scanner

L’advertiser trasmette il pacchetto di advertisement sul canale 37 ed attende,
ma non riceve alcuna risposta. Passa pertanto a trasmettere il pacchetto sul
canale 38 e riceve una connection request packet seguito da un intervallo di
tempo obbligatorio di 1.25ms in cui il master e lo slave (scanner ed advertiser)
attendono prima di entrare in connessione, in maniera tale da definire i pa-
rametri per comunicare in maniera efficace. Successivamente inizia la trasmit
window size nella quale il master comunica allo slave quando deve mettersi in
ascolto. Una volta che il master trasmette il pacchetto si puo considerare sta-
bilita la connessione, lo slave risponde immediatamente ed il connection event
si chiude. Se non viene trasmesso nulla lo slave torna in modalita sleep ed
attende il successivo intervallo di connessione.

—1.25 ms I
Transmit Window Transmit Window Size
Offset

t Cannection Interval

“eco»
7
E;

Figura 5.13: Dettaglio sull’evento di connessione tra advertiser e scanner

Il primo connection event ¢ impostato a seguito della connection request CON-
NECT_REQ PDU (Protocol Data Unit).
Alcuni dei parametri che il master trasmette nella connection request sono:

Transmit Window Offset — il tempo che il dispositivo deve attendere
dopo aver ricevuto la CONNECT_REQ);

Transmit Window Size — la dimensione della finestra di trasmissione;

Connection Interval — intervallo tra due connessioni;

e FH Parameters — canale da usare durante la trasmissione (channel
map e hop increment).
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E possibile osservare in Fi- ransmitWindowSize

gura 5.14 come la connection pransmitWindon Offc _
request e trasmessa al cana- ' g

le 38, al seguito della quale

il master trasmette sul cana- P i

le #0 e lo slave risponde sul-
lo stesso canale. Dopo cio il
connection event si chiude (se
lo slave ha risposto non c’e
altro da trasmettere eviden-
temente). Il successivo con-
necgtion event si verifica sul
canale #5 (hop ad una nuo- oo e
va frequenza) ed ha una dura-
ta maggiore perché avvengo-
no tre trasmissioni del master
con le relative risposte dello
slave. Notiamo come non cambia il connectio interval (massimo intervallo
di tempo entro il quale master e slave scambiano pacchetti), si avranno solo
cambiamenti nella durata del connection event.

CONNECT REQPDU

Figura 5.14: Eventi di connessione tra master e
slave

5.7.4 Connection (BR/EDR)

La strategia di accesso ¢ una combinazione tra Frequency Hopping (FH) e
Time Division Duplex (TDD).

e FH: la sequenza di hopping spazia su 79 canali, secondo un ordine pseudo
casuale dettato dal master e con un intervallo di tempo tra salti pari a
6255 (1600 hop per secondo). E realizzato slot-by-slot (nel passare da
uno slot al successivo i dispositivi cambiano frequenza).

e TDD: I'informazione ¢ trasmessa una direzione per volta con la trasmis-
sione che alterna fra due direzioni. Gli slot sono sempre di 625us ed il
master interroga gli slave.

In Figura 5.15 la comunicazione tra un dispositivo master e tre slave (tutti con
lo stesso clock e con la stessa divisione degli slot temporali del master). Questa
struttura rigida comporta un dispendio maggiore di energia perché essendo gli
slave sincronizzati sanno quando inizia un nuovo slot (anche quelli che non
sono di loro interesse) non entrano quindi in modalita sleep.

Il master invia un pacchetto al primo slave in uno slot di durata 625us
con frequenza f(2k), e questo risponde con un pacchetto grande cinque slot
e frequenza f(2k + 1). Per il secondo slave si ha, invece, che ¢ il master ad
inviare un pacchetto grande 3 slot e lo slave a rispondere in uno slot.
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Figura 5.15: Comunicazione in slot tra master e slaves

Si distinguono due possibili comunicazioni nel Bluetooth Classic:

e SCO (Synchronous Connection Oriented) — usato per le comu-
nicazioni vocali, prevede pacchetti di lunghezza fissa pari ad uno slot ed
il Forward Error Connection (FEC) come sistema per la gestione degli
errori sul canale (la voce ¢ meno sensibile agli errori rispetto ad altre
informazioni).

e ACL (Asynchronous ConnectionLess) utilizzato per trasmettere da-
ti, permette la trasmissione di pacchetti piu grandi (3 o 5 volte lo slot)
e prevede l'uso di acknowledgment per la gestione degli errori (il rice-
vitore, all'insorgere di un errore, chiede la ritrasmissione attraverso un
acknowledgment).

La dimensione di un pacchetto ¢ multiplo dispari dello slot perché il protocollo
impone che le trasmissioni del master siano concesse negli slot pari, mentre le
trasmissioni degli slave in quelli dispari.

Notiamo in Figura 5.16 come la prima riga prevede un trasmissione vocale,
pertanto i pacchetti durano soltanto uno slot ciascuno con una sua specifica
frequenza. Nella seconda riga il master trasmette un pacchetto di tre slot
a frequenza f; e lo slave risponde in uno slot a frequenza fi.3 (il salto di
frequenza ¢ coerente con il numero di slot trascorsi). Per la stessa riga possiamo
dire lo stesso, a causa della trasmissione di un pacchetto lungo cinque slot a
frequenza fr.1 si ha un pacchetto successivo a frequenza fi.¢.
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Figura 5.16: Differenza tra comunicazione SCO e ACL
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Figura 5.17: Comunicazione sincronizzata tra master e slave

Come mostrato in Figura 5.18 la trasmissione di un pacchetto termina poco
prima del corrispettivo slot. Questo periodo di idle & impiegato per la sincro-
nizzazione, in modo che i dispositivi sappiano quando termina una trasmissione
e quando sta per partire la successiva.

G5 us
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Central M HI

Peripheral

Figura 5.18: Periodo di sincronizzazione antecedente la chiusura di uno slot

5.7.5 Connection (BLE)

Il concetto di evento in BLE permette di suddividere il tempo in una maniera
logicamente piu flessibile rispetto a quella rappresentata dagli slot di durata
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statica. [In questo modo ¢ il master a comunicare per ogni connessione la
frequenza, quindi non vi sono clock e pattern di frequency hopping generali].

Il motivo per cui il Bluetooth Classic coinvolge al massimo sette slave ri-
siede nel fatto che ciascuno di esse deve rispettare la struttura a slot e quindi
consumare energia anche se il suo duty cycle e irrisolto.

Connection Events

Anchor Points

«+— Connection Interval —»

s (7] ¢+ [ 4
well 74 [ :

fik) f(k+1)
'\\\ Data Physical Channels

+ Al packets in a connection event are transmitted on the same frequency in TOD

Figura 5.19: Comunicazione master/slave BLE

Dalla Figura 5.19 notiamo che viene usato il canale 8 per il primo evento, il
canale 15 per il secondo evento ed il 22 per il terzo evento. L’inizio di un
connection event ¢ chiamato anchor point.

Per connection interval si intende il tempo che intercorre tra un evento e
I’altro. Cambia da slave a slave ed e controllato dal master. Ha un range
che varia da 7.5 ms a 4.0 s per incrementi di 1.25 ms. Quando un master
ed uno slave si connettono per la prima volta, lo slave puo anche mandare
in prima risposta il PPCP (Peripheral Preferred Connection Parameters), che
e un’informazione di controllo con la quale specifica le sue capacita ed il suo
duty cycle (quindi il connection interval desiderato).

Tramite lo Slave Latency (un parametro dell’advertisin packet), lo slave
puo comunicare al master il numero massimo di connection event che puo
saltare senza dover ascoltare né replicare. Il master puo anche decidere di
usare un connection interval piccolo ma se non puo essere rispettato dallo
slave puo impostare la latenza di quest’ultimo in modo tale da non rispondere
al master per un certo numero di eventi consecutivi. [In questo modo lo slave
non comanda il connection interval e puo risparmiare energia).

Il supervision timeout ¢ il massimo tempo permesso tra due pacchetti ri-
cevuti, serve comprendere se e stata persa la connessione. Ad esempio se uno
slave ha impostato la sua slave latency a dieci ma non ¢ in grado di rispondere
anche 'undicesima, la dodicesima e la tredicesima volta, il master comprende
che lo slave ha avuto un problema e dichiara persa la connessione. Per comu-
nicare nuovamente con il master lo slave deve prima tornare indietro alla fase
di advertiser.
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Figura 5.20: Connessione tra Master e Slave in BLE
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Adaptive Frequency Hopping (AFH)

Il BLE utilizza questa strategia per saltare tra i 37 canali dati. Il master decide
se ciascuno di essi puo essere usato o meno.

Quando il master sospetta un’interferenza sul canale lo esclude dal pattern
frequency hopping. L’informazione riguardante i canali buoni e cattivi e ripor-
tata in un bitmap, comunicata dal master verso lo slave insieme al connection
request packet.

0 1 2 3 4 5 35 36

Figura 5.21: Interpretazione grafica del Channel Map

Un’ulteriore parametro che il master comunica al suo slave ¢ 1’hop incre-
ment (un numero scelto casualmente tra 5 e 16 che determina la strategia del
salto).

La combinazione di queste due informazioni permette di stabilire quale
canale viene usato in ogni connection interval.

L’hop increment e scelto casualmente per ridurre la probabilita di collisione
(che si ha se due master scelgono la stessa frequenza di partenza). L’algoritmo
utilizzato e il seguente:

for1 = (fn + hopIncrement) mod 37

Esso e detto adattivo perché il master ascolta periodicamente il canale ¢ ha
la possibilita di rimappare il canale (nella channel map). Ad esempio il ca-
nale 4 non e usato perché ci sono delle interferenze, pero il master ascolta
periodicamente questo canale e se si accorge di cambiamenti (non ci sono piu
interferenze) puo inviare all’interno di un connection event un pacchetto allo
slave aggiornando il channel map. Il canale ottenuto con un hop increment
di N potrebbe essere soggetto ad interferenze. In tal caso sia il master che lo
slave sanno che il canale non puo essere usato (perché il master aveva inviato
precedentemente il channel map) pertanto saltano entrambi altri N canali fino
a quando ne trovano uno che puo essere usato.

In definitiva, ’hop increment ¢ il minimo salto che il master ¢ lo slave pos-
sono fare da un connection event al successivo, tutti i salti dovuti ad eventuali
interferenze sono multipli.

5.8 Pacchetti e LLCP

Il link layer di BLE prevede un solo formato di pacchetto, impiegato si per
gli advertising che per i physical channel. Al contrario, il BR/EDR prevede
numerosi formati di pacchetti:
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e ID - usato prima della connessione tra master e slave per comunicare
Iidentificativo;

e NULL - non contiene alcuna informazione ma viene utilizzato dagli slave
per comunicare il successo della precedente trasmissione o lo stato del
buffer di ricezione (quindi sono pacchetti di controllo per verificare che
la connessione ¢ attiva e tutto procede correttamente);

e POLL - privo di informazione, e trasmesso dal master agli slave per caire
se quest’ultimi sono attivi;

e FHS (Frequency Hop Synchronization) - trasmesso dal master per comu-
nicare la nuova strategia di hopping, questo prima che la piconet venga
stabilita o quando una piconet esstente cambia in un’altra;

e DM1 (Data Medium Rate 1-slot) - usato per trasportare pacchetti di
controllo e di dati.
5.8.1 Formato del Pacchetto

Nella struttura unica dei pacchetti BLE e possibile distinguere un Preamble, un
Acces Code, la PDU (Protocol Data Unit) ed il codice CRC' (Cyclic Redundancy
Check).

L58 M5B
FREAMBLE ACCESS ADDRESS FDU CRE
(1 actet) {4 octets) (2 to 39 octets: 4.0 (3 octets)
(.2 o 257 octels: 4.2’}

In figura sono riportati anche LSB (Least Significant Bit) ed MSB (Most
Significant Bit) che permettono al trasmettitore ed al ricevitore di conoscere
I’ordine con il quale vengono comunicati i dati.

e Preamble: sequenza di bit a livello fisico nota sia per il trasmettitore
che per il ricevitore, impiegata per la sincronizzazione, per il timing
e per il AGC (Automatic Gain Control). Tramite essa il ricevitore
puo comprendere quando arriva un nuovo pacchetto e la sua potenza
in ricezione.

e CRC: utilizzato per proteggere il canale da errore, rendendolo piu robu-
sto. Consiste in un checksum di 24 bit calcolato sulla PDU.

e Access Address: e specifico del protocollo Bluetooth. Ciascun nodo ha
bisogno di un indirizzo per essere identificato durante la trasmissione e la
ricezione, in aggiunta a questo il bluetooth richiede anche un nuovo indi-
rizzo specifico (I’Access Address) per la connessione. Attraverso questo
e possibile evitare anche interferenze, perché un master riesce a capire
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se uno slave non ¢ autorizzato a trasmettere (quando i campi non corri-
spondono) e procede alla chiusura dell’evento, mandando i dispositivi in
sleep per risparmiare energia.

e PDU: usata per trasmettere I'informazione vera e propria, ha lunghezza
variabile (da 2 a 39 per il BLE 4.0 e da 2 a 257 per le versioni piu recenti).
Solitamente ¢ preferibile tenere basso il numero massimo di byte dedicati
alla PDU.

5.8.2 Bit Stream Processing

E un’attivita del physical layer che trasmette i bit logici ('informazione) in
forme d’onda che vengono radiate sul canale.

Tx Payload Rx Payload
LSB F1"|I-15.t L5B Fi":st
I""t“". -
......... & [ epea——
—

Figura 5.22: Fasi del Bit Stream Processing

I blocchi che permettono cio sono:

e CRC Generation - fese dove viene generato il codice per proteggere il
canale dagli errori;

e Whitening/Dewhiteding - fase in cui i bit di ciascun pacchetto sono co-
dificati in sequenze casuali prima della trasmissione secondo una codifica
(nota da protocollo) sia dal master che dallo slave;

e Encryption/Decryption - fase opzioale eseguita solo se il master vuole
una connessione di tipo criptato.

5.8.3 Address

I dispositivi bluetooth sono identificati da un indirizzo a 48bit (simile al MAC
address). Si distinguono in:

1. Public Addresses - ciascun dispositivo ha un numero statico, intrinseco
al dispositivo, che lo identifica;

2. Random Addresses -un dispositivo e in grado di connettersi ed essere
identificato senza impiegare il suo indirizzo hardware in modo da proteg-
gere la sua privacy, attraverso la generazione casuale a runtime. Questo
tipo di indirizzi si dividono ancora in
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(a) Static Address - l'indirizzo cambia sporadicamente (¢ generato in
fase di accensione o al cambiamento di determinate impostazioni
del dispositivo, ma non cambi durante un ciclo di carica);

(b) Private Address - puo essere non-resolvable quando l'indirizzo lo-
gico casuale € rovvisorio per un certo intervallo di tempo (ma co-
munemente non ¢ utilizzato), oppure resolvable quando 'indirizzo
logico puo essere cambiato a discrezione del dispositivo a runtime
in maniera semplice. Il dispositivo utilizza una chiave, chiamata
IRK (Identify Resolving Key), per produrre un indirizzo privato a
partire da quello logico.

| Drevice Address Type

Random Address Type Public Address Type

BD Address

static Address Type Private Address Type

Random | 1 1

Resolvable Private Mon-Resolvable Private
Address Type Address Type
| Hash [ Random [0 | 0| | Randem [0 0]

Figura 5.23: Formati di Device Address

Quello identificato in rosso in Figura 5.23 ¢ il formato piu flessibile ed efficien-
te. Dispositivi vecchi potrebbero non avere la possibilita di utilizzare questa
funzionalita e sono costretti ad utilizzare un Public Address. Dispositivi re-
centi hanno un bit dedicato nell’indirizzo che identifica se questo € pubblico
(se posto a 0) o privato (se posto ad 1).

5.8.4 Device Filtering and White list

Il link layer potrebbe essere ristretto per rispondere solo a determinati disposi-
tivi. Si definisce white list la lista degli indirizzi dei dispositivi che permettono
di comunicare con loro. [Se vi ¢ un dispositivo avente indirizzo casuale ed
un altro dispositivo vuole inserirlo nella sua white list deve conservare la IRK
associata a quel dispositivo per poter risolvere 'indirizzo].
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Ogni volta che un dispositivo riceve un pacchetto, controlla inizialmente il
suo indirizzo e se questo corrisponde ad un dispositivo che permette la co-
municazione; se non fa parte della white Ist non risponde per risparmiare
energia.

5.8.5 Advertising Channel PDU

L’Adverising Channel PDU presenta un Header ed un Payload. In base al tipo
di PDU presente nell’header se ne distinguono tre tipi: Advertising, Scanning
ed Initiating, corrispondenti alle tre attivita precedentemente analizzate. Il
campo RFU (Reserved for Future Use) ¢ solitamente imposto ad uno specifico
pattern in quanto inutilizzato. I campi TxAdd indicano se trasmettitore e
ricevitore utilizzano un indirizzo pubblico o casuale (quindi se & da usare o
meno la chiave per risolvere l'indirizzo).

- J S

HEADER PAYLOAD
{2 octets) (6 1o 37 octets as per Length feld in the header)
PDU Type RFLI TeAdd | AxAdd Length RFU
{4 bits) (2 bits) {1 bit) {1 bit) {6 bits) {2 bits)

Figura 5.24: Struttura di un’Advertising Channel PDU

5.8.6 Data Channel PDU

I Data Channel PDU vengono scambiati tra master e slave uno volta che
la connessione viene stabilita. Sono pacchetti trasmessi sul physical channel
e possono essere anche pacchetti di controllo. Durante la trasmissione puo
capitare che vi sia la possibilita di ridefinire alcune proprieta della connessione
come I’AFH.

HEADER PAYLOAD RAIC |
{2 octets) {0 to 251 octets as par Length field in the header. Length field includes tha MIC) {4 octats) :

—— — . -

LU MESM M MD RFU Length
(2 bits) (1 bity (1 bit) (1 bit) (3 bits) {8 bits)

Figura 5.25: Struttura di un Data Channel PDU
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Il Data Channel PDU presenta un Header, un Payload ed eventualmente un
MIC (Message Integrity Check) nel caso in cui il pacchetto sia criptato. Nel-
I'header il campo LLID (Link Layer ID) determina il tipo di data channel
PDU. Il campo RFU (Reserved for Future Use) ¢ settato arbitrariamente
ad una sequenza. I campi SN (Sequence Number) e NESN (Next Expec-
ted Sequence Number) sono due bit utilizzati per implementare la strategia di
acknowledgment.

5.8.7 ACK e Flow Control

Baster Slave

J J
=T ss=mmmmmEmmmmmEmmm——_——————== 1
| transmitbeqhum (15M), nextExpectedSeqhum (nESN) set to zero for both I
| Master and Slave when entering the connection state I

t5M =0, nESM = 0 15M = 0, nESM = 0
S =0, NESN =0
SN =0, NESN = 1 “\"“v 5M in received
-+ packet = 15N,
NESN in received -f Ack packet by
packet is not equal hlh mﬁﬂ”'m'mﬂ
o nESM. Means
5
Ermmwm S =1, NESM =1 R
SITEment on ! Let's say this
ﬂ?padnet and HHDL".:"
efTof.
TS E"‘Hm SN = 1, MESN = ] increment
m’"““’"’ + NESN
“Egti‘;“"“"m f SN =1, NESN =1
a .
Eﬂ. M:mwu Retransmitted Packet
previous packet
is not
Retransmit packet

Il bit SN identifica il pacchetto corrente mentre il bit NESN identifica il
pacchetto che si aspetta di ricevere.

Il master trasmette il primo pacchetto con SN e NESN entrambi impostati
a zero. Il fatto che SN sia 0 implica che il master sta inviando il suo primo
pacchetto, NESN impostato a 0 invece indica che il master si aspetta una
risposta dallo slave. Quest’ultimo risponde con il suo primo pacchetto avente
SN pari a 0 e NESN pari ad 1 perché e in attesa di un secondo pacchetto da
parte del master. Esso risponde allora con SN e NESN entrambi impostati ad 1.
In questo ponto lo slave si accorge attraverso il CRC che non puo decodificare
correttamente il pacchetto ricevuto (si verifica un errore); risponde pertanto
con SN e NESN entrambi impostati ad 1 (il NESN non incrementato fa capire
al master che deve ritrasmettere il pacchetto precedente).
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5.8.8 LLCP (Link Layer Control Protocol)

E il protocollo responsabile dell'incapsulare i dati (L2CAP) prevenienti dai
livelli superiori ed al passarli al link layer.

E Generic Access Profile (GAP) :

i Generic Attribute Profile (GATT) :

~ I Attribute Protocol (ATT) | ‘ Security Manager (SM) |

{ 10 L2CAP |

= _] -

4= Host Controller Interface
T , (HCY)

oY Link Layer |

o 'lv Bluetooth Radio (also called Physical Layer) |

Figura 5.26: Gestione della comunicazione tramite LLCP

L’obiettivo e quello di raccogliere i diversi tipi di pacchetti e messaggi studiati
(control message e data messages) in procedure. Queste sono set di messaggi,
quindi un handshake tra il master e lo slave utilizzata per uno scopo specifico.

La Channel Map Update Procedure e usata quando il master ha intenzione di
aggiornare il pattern di Frequency Hopping. Come detto piu volte, all’inizio
della connessione il master invia allo slave il pattern ma sulla base delle con-
dizioni dell’ambiente monitorante puo occasionalmente decidere di cambiarlo
(questa procedura € messa in atto con un singolo pacchetto).

R Old Channel Map, Hop Increment ! Master Slave
Host sends LE Start
LL_CHANNEL_MAP_REQ Encryption with LTK
—_—
| J LL_ENC_REQ
:_ _____ New Channe Vap, Hop ncement | LL_ENC_RSP
r T Get LTK fi the host
Channel Map Update Procedure et LTK from the host

————————

LL_START_ENC_REQ

Master Slave LL_START_ENC_RSP 3-Way handshake

between the two link
layers
LL_START_ENC_RSP
LL_TERMINATE_IND
Termination
LL ack initiated by === e t-——
Master 1 Link is now encrypted I
on I I
LL_TERMINATE_IND Encryption Start Procedure
Termination
LL ack initiated by
Slave

Termination Procedure

Figura 5.27: Diagrammi di flusso relativi a tre diverse procedure
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5.9 BLE Host

Gli Host nel BLE sono eseguiti su una macchina general purpose che ¢ in grado
di eseguire anche altri tipi di tecnologie allo stesso tempo.

Apps * In many

implementations, the
upper layers reside on
Generic Access Profile (GAP) a Host and the lower

layers reside on a

Generic Attribute Profile (GATT) separate Bluetooth
Controller chip.
: o : Host
Attribute Protocol (ATT) Security Manager (SM)
HCI provides a
Logical Link Control and Adaptation Protocol (L2CAP) - standard method of

communication
Host Controller Interface (HCI) between the host and
the Bluetooth

Link Layer (LL) controller (optional
BT
Physical Layer (PHY)

Figura 5.28: Architettura protocollare

5.9.1 Stack Protocollare ed Architettura Dual Mode

In Figura 5.20 possiamo notare le principali differenze tra le pile protocollari
di Bluetooth LE e BR/EDR e 'architettura Dual Mode (dove vengono messe
insieme le differenze tra i due).

[ iEbofies [ BR/EDRProfles | [ BR/EDR proies 1| LE profes |
- -1 FiiTsIsTeasssaiIaeemeas 1 T : - -
i Generic Access Profile  j*~——-- <} _ Generic Access Profile ! | Generic Access Profile !
"""""""""""""" : BR/EDR |! GATT !
[R— CATT B : Protocols |=sosssssssemesecessd
ATT SM | | BR/EDR Protocols | | ATT I SM |
| L2CAP '}{* L2CAP l | L2cAP |
HCI
HCI . .
l Link Layer ‘ i Link Manager | HCI | Link Manager | | Link Layer |
Link Controll
| Link Controller |
N LE + BR/EDR Radio
| LE Radio | | BR/EDR Radio | | |
Dual Mode Architecture
LE Protocol Stack BR/EDR Protocol Stack

Figura 5.29: Architettura Dual Mode

In giallo ¢ evidenziato il primo livello dell’host, che risulta essere lo stesso per
entrambi. Il piu grande cambiamento ¢ evidenziato in rosso. Entrambe le pile,
invece, condividono il profilo principale evidenziato in verde.



5.9.2 Logical Link Control and Adaptation Protocol (L2CAP)

E usato lo stesso del Bluetooth Classic rimuovendo molte funzionalita. Sono
lasciate solamente quelle necessarie a gestire la frammentazione e la ricombi-
nazione.

5.9.3 Security Manager Protocol (SMP)

Protocollo legato alla sicurezza, utilizzato per condividere le chiavi tra master
e slave (generalmente alla prima connessione tra i due; a meno che non vengono
effettuate procedure di aggiornamento, le chiavi rimangono invariate per tutta
la comunicazione).

Figura 5.30: Funzionamento del SMP

5.9.4 SDP (Service Discovery Protocol) [BR/EDR]

Questo protocollo del bluetooth classic ha lo

scopo di scoprire i dispositivi. Ai livelli su-

periore non ¢ solo importante scoprire il di- o °

spositivo fisico ma e necessario sapere anche E

i suoi servizi e le sue caratteristiche. ’ o
In figura, ad esempio, possiamo pensare -

al quattro cerchi blu come dispositivi logi- o e

ci ad alto livello che corrispondono allo stes-

so dispositivi a basso livello (condividono lo

stesso indirizzo di livello 2 ma hanno indirizzi
diversi a livello piu alto).
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5.9.5 Attribute Protocol (ATT)

E il protocollo BLE piu importante da un punto di vista di alto livello, il quale
permette di gestire i dati (ad alto livello definiamo ”attributo” 1'unita atomica
che rappresenta il dato).

Servers expose data using

attributes
Sl An attribute is the
Requests atomic unit that
represents a data
Responses

L’architettura della comunicazione ¢ di tipo client/server (i server posseggono
i dati ed i client li richiedono). Generalmente il client & rappresentato dal
master ed i server da slave o advertiser

Client Request

Response Artribute
* —
[Data)

Command

Matification

Indication

Confirmation SEWEF

Attribute Client \ Attribute 5
en ethod Type e Server

Six operations for communication

Nella figura sopra sono riportate sei operazioni possibili nella comunicazione
tra client e server.

1. Il client puo inviare una richiesta al server;

questo fornisce una risposta.

Il client puo inviare un comando al server.

Il server puo inviare una notifica al client (un’advertisement di dati).

Il server puo inviare un’indicazione al client;

S A

questo puo rispondere con una conferma.
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[Le indicazioni sono simili alle notifiche, la differenza risiede nell’attesa della
conferma].

implementation
2 octets 2or 16 oclets variable length (0 to 512 octets) specific

| |
]

|
Attribute Handle Attribute Type Attribute Value Attribute
Permissions

ATT1

m—mm
0x0098  «Temperature»  0x0802 20.5°C
Handie [Type __|Vale _________________|Meaning | Permission |

0x0009  «Device Name»  0x54656d70657261747572652053656e736f72 “Temperature Sensor” R
Figura 5.31: Formato di un attributo (in alto) e relativi esempi (in basso)

In un server si distinguono diverse tipologie di attributi, ciascuno dei quali
composto da:

e Handle - usato dal client per indirizzare i dati;

e Type - significato dei dati, determinato attraverso 1’Universal Unique
[Dentifier (UUID);

e Value - i dati veri e proprii;
e Permissions - si valuta se e possibile accedere o meno.

I’'UUID e un campo di 128 bit che puo possedere qualsiasi dispositivo. Un
numero cosl elevato di bit permette di minimizzare la probabilita che due di-
spositivi possano scegliere lo stesso identificativo sulle totali 2'?® combinazioni.

Nell'Internet of Things pero e troppo grande, considerando le capacita dei
dispositivi coinvolti, quindi se ne utilizza una versione piu corta da 16 o 32 bit.

Solo una volta, all’inizio del suo ciclo di vita in quella rete, ciascuna en-
tita scambia il suo indirizzo completo; prosegue poi utilizzando una versione
ridotta. Se pero due dispositivi scelgono lo stesso indirizzo a 16 bit allora il
master si accorge di dover trasmettere pacchetti a due indirizzi aventi lo stes-
so indirizzo (ma che non sono in alcun modo correlati fra loro) e chiede ad
entrambi I'indirizzo completo e li invita a cambiare quello ridotto per evitare
problematiche.

Nella tabella sono riportati dei comandi utili a tradurre a livello alto cio che
puo essere usato a basso livello.
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Name _________________ [Descipn

Error Response Something was wrong with a request
Exchange MTU Request / Response Exchange new ATT_MTU

Find Information Request / Response Find information about attributes

Find By Type Value Request / Response Find specific attributes

Read By Group Type Request / Response Find specific group attributes and ranges
Read By Type Request / Response Read atlribute values of a given type
Read Read / Response Read an attribute value

Read Blob Request / Response Read part of a long attribute value
Read Muttiple Request / Response Read multiple attribute values

Write Command Write this — no response

Write Request / Response Write an attribute value

Prepare Write Request / Response Prepare to write a value (long)
Execute Write Request / Response Execute these prepared values
Handle Value Notification Notify attribute value — no confirmation
Handle Value Indication / Confirmation This affribute now has this value

5.10 BLE Host Profiles

Bluetooth Protocol Layers

=

Profiles: vertical slices through the protocol stack.

Dalla figura notiamo come i protocolli sono rappresentati dai blocchi orizzontali
(blu) mentre i profili da quelli in verticale (rossi). Un profilo definisce la
metodologia di utilizzo dei diversi protocolli e delle loro funzionalita per fornire
supporto a servizi specifici. Esso, quindi, € un set di servizi che adempiono ad
un caso d’uso. Piu profili possono utilizzare lo stesso servizio.

5.10.1 General Attribute Profile (GATT)

In questo modo si raggruppano gli attributi in strutture semplici da gestire.

Nella Figura 5.32 notiamo come abbiamo tre attributi distinti: il primo
rappresenta il nome del dispositivo, il secondo lo stato della batteria ed il terzo
la temperatura misurata. Da un punto di vista applicativo appartengono tutti
allo stesso dispositivo e con il GATT e possibile unire questi attributi in una
sola caratteristica (composta dal: nome, stato batteria e temperatura).
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3 attributes [ Handle | Type | Value | Meaning | Permission |

.

=* 0x0009  «Device Name»  0x54656d70657261747572652053656e736f72 “Temperature Sensor” R
 0x0022 «Balfery State» 0x04  Discharging R

“~
" o008 «Temperature» 00802 205°C R

+ Forexample, a server that runs a ‘temperature
sensor’ service may account with a “temperature’
characteristic made up with 3 attributes

Figura 5.32: Tre attributi relativi ad un sensore di temperatura

3 attrib{i A characteristic is a set of data which includes a value and properties 1 CharaCt_C"'St'C
NN Fendle [ Type _Jvawe _____________weaning______Jy
—
\\ 0x0009 «Device Name»  0x54656d70657261747572652053656e73672  “Temperature Sensor”
\ % 00022 «Battery State»  0x04 Discharging
N 0x0098 «Temperature»  0x0802 205°C

L’architettura della comunicazione GATT & di tipo client/server. In parti-
colare: il client inizializza la transazione verso il server e puo ricevere risposte
da esso; il server riceve i comandi e le richieste dal client ed invia risposte, in-
dicazioni e notifiche. Un dispositivo puo comportarsi come client, come server
o come entrambi. Esistono tre procedure.

1. Client-initiated: lettura o scrittura di una caratteristica.
2. Server-initiated: notifica o indicazione del valore di una caratteristica.

3. Discovery: scoperta di servizi e caratteristiche.

Client Server
Requests - S
IEIEI Service
B Responses

5.10.2 Profile Dependencies

I profili in BR/EDR sono pitt numerosi e spesso incorrelati tra loro (quando si
vuole produrre una nuova applicazione si puo decidere di produrre un nuovo
profilo dedicato all’applicazione e sviluppare tutte le funzionalita richiesta da
zero). Al contrario nel LE i profili diversi dal GAP e GATT condividono lo
stesso livello e non possono essere annidati tra loro.

95



* LE profile architecture: only two layers
« BR/EDR profile architecture more complex

BR/EDR
{ Health Thermometer Profile (HTI’)] Serial Port Profile (SPP)
[ Hands-Free Profile (HF) Profie oA

Heart Rate Profile (HRP) ]

Outermost

layer

[ Proximity Profile (PXP)

[ Find Me Profile (FMP) Generic Audio,
Profile (GOEP)

( et Notication profile ¢ve) )
] No further layering
(all same level)

Generic Object Exchange Distribution Profile (GAVDP)

Nideo
Advanced Audio
Distribution Profile (AZ0P)

AudiofVideo Remote Control
Profile (AVRCP)

[ Battery Status Profile

Figura 5.33: Differenze in termini di profile dependencies tra LE e BR/EDR

5.10.3 Generic Access Profile (GAP)

Lo scopo del GAP & quello di gestire I'accesso alle operazioni di livello piu
basso. Generalmente il Link Layer (livello 2) gestisce gli accesso, cio comporta
che sia strettamente correlato al GAP.

Definition of the role

I specific set of requirements

Implementation

I1 GAP definisce il ruolo dei profili (Broadcaster, Observer, Peripheral e Cen-
tral).

GAP role Link Layer state Broadcaster Peripheral Observer Central

BrOadCaSter AdVertiSi ng No need for a radio Needs both 2 No need for a Needs both a

. receiver receiver and transmitter receiver and

Observer Scanning transmitter transmitter

Perlpheral AdVel'tlsl-ng No bi-directional d?uTD"T :I_t No bi-directional dlsu p‘;lmrtsl 31_‘
Connection (Slave) data transfer irectional data phdyan— irectional data

transfer transfer

Reduced hardware, Requires the full Reduced hardware, Requires the full

reduced BLE BLE software reduced BLE BLE software

software stack stack software stack stack

5.10.4 BLE Applications

Client Server
Use Case Requests Service
d > Service
Use Case
Responses

F 3

Service

Use Case
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Le applicazioni in BLE seguono un approccio client/server, in questo tipo di
architettura vengono scambiati servizi completi.

Client Server

Immediate Alert

Device
Service

Selection

Use Case | Char. |

Transmit Power
Service

Proximity
Use Case

Il mapping non ¢ uno ad uno ma piu casi d’uso appartenenti ad applicazioni
diverse, implementati dal client, possono fare riferimento ad uno stesso servizio
implementato dal server.
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6 ZigBee

IEEE 802.15.4 ¢ un insieme di protocolli, procedure e regole che si focalizza
sui livelli piu bassi della pila protocollare. Sulla base di questa tecnologia sono
state realizzate diverse tecnologie, tra le quali ZigBee.

@.@@@

I Wi-Fi (802.11) e la tecnologia piu costosa ma anche quella piu veloce in
termini di data rate; Bluetooth ¢ una tecnologia intermedia e ZigBee ¢ la
tecnologia perfetta per I'loT in quanto economica ed avente data rate piu
basso.

4 Power Consumption Data Typical Application

Complexity Rate Range Examples

Cost 20 to Wireless Sensor
ZigBee 250 Kbps UL Networks
1t03 Wireless Headset
Bluetooth Mbps 2-10m Wireless Mouse
] IEEE 1to 11 Wireless Internet
Data Rate 802.11b Mbps LU Connection

Figura 6.1: Confronto tra ZigBee, Bluetooth e Wi-Fi

Wi-Fi e ZigBee sono entrambi standardizzati dallo stesso ente (IEEE) pertanto
condividono molte caratteristiche e funzionalita. Il Bluetooth invece ha piu
difficolta a coesistere con altre tecnologie.

Star Network (e.g. 802.11) Mesh Network (e.g. ZigBee)

Notiamo come la topologia del Wi-Fi ¢ di tipo a stella (vi ¢ un solo access
point), mentre quella ZigBee & di tipo a maglia (distinguiamo un coordinatore
primario ed i dispositivi sono fortemente interconnessi tra loro).
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6.1 L1/L2

L’architettura ZigBee prevede complessivamente quatto livelli. I livello fisico
e quello MAC sono stati progettati dall’'TEEE mentre il livello di rete e quello
applicativo sono stati progettati dalla ZigBee Alliance.

,/ \\ A Networking Protocol can be Based on IEEE 802.15.4 and not
D hot
\ A Conform to the ZigBee Standard
Medumacosssconvol MAG) | A .
Ve " RN
802.15.4 < User Defined Layer >

Medium Access Control Layer (MAC)
Defined by IEEE 802.15.4 Standard

2.4 GHz PHY 868/915 MHz PHY

Transmission medium

Figura 6.2: IEEE 802.15.4/non-ZigBee Stack

Physical Layer (PHY)

Radio Transceiver

ZDO or ZDO or
User Defined Application Object Application Object
Application Layer (APL) APS Data Service
APDU APDU
ZigBee
Application .
i Device Definad by \ NWK Data Service
Object ZigBee NPDU NPDU
Standard
<> Application Support Sublayer (APS) ZigBee \ MAC Data Sorvice
Security Wireless MPDU MPDU
Networki ;
s’”“(—b Network Layer (NWK) —— \ PHY Data Service
PPD\U /PP DU
Medium Access Control Layer (MAC) Defined by aia
IEEE 802.15.4 | Af T om
Physical Layer (PHY) Standard Radio Radio

+———Source —— «——— Destination ——

Figura 6.3: IEEE 802.15.4/ZigBee Stack

ZigBee Layer

Defines the physical operation of the device including receive
sensitivity, channel rejection, output power, number of

PHY channels, chip modulation, and transmission rate
specifications (most Zigbee applications operate on the 2.4 GHz
ISM band at a 250 kbps data rate).

Manages RF data transactions between neighboring devices
(point to point). The MAC includes services such as

MAC L
transmission retry and acknowledgment management, and
collision avoidance techniques (CSMA-CA).

NWK Adds routing capabilities that allows RF data packets to
traverse multiple devices (multiple hops, Mesh network)

APS Application layer that defines various addressing objects
including profiles, clusters, and endpoints.

Application layer that provides device and service discovery
ZDO e
features and advanced network management capabilities.
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Ad un nodo fisico possono fare riferimento pit nodi logici virtuali che prendono
il nome di endpoints (questi sono tra di loro distinti anche se in esecuzione sulla
stessa macchina). Ciascuno di essi & composto da piu cluster, ossia record, che
permettono di immagazzinare le informazioni.

EUI-64 Network Address Endpoint Cluster ID

e EUI (Extended Unique Identifier) & il MAC address del dispositivo, ha
pero 64 bit invece che 48 (aumenta il numero di dispositivi che possono
essere indirizzati).

e Network Address e l'indirizzo logico, composto da 16 bit, assegnato a
ciascun dispositivo nel momento in cui si unisce alla rete. Potrebbe cam-
biare nel tempo per garantire una migliore efficienza e sicurezza rispetto
ad un indirizzo statico.

e Endpoint & un indirizzo di 8 bit molto simile a quello di una porta TCP

e Cluster ID ¢ un indirizzo di 16 bit molto simile ad un handle (puntatore).

6.2 Physical Layer
11 livello fisico del'TEEE 802.15.4 e responsabile dei seguenti task:

e attivazione e disattivazione del ricetrasmettitore;

e Energy Detection (ED) per comprendere se un dispositivo & connesso o
meno;

e Link Quality Indicator (LQI) per i pacchetti ricevuti;

e Clear Channel Assessment (CCA) per Carrier Sense Multiple Access with
Collision Avoidance (CSMA/CA) che ascolta il canale e capisce se altri
dispositivi stanno trasmettendo o meno;

e selezione delle frequenze del canale;

e trasmissione e ricezione delle informazioni.

U - Rece : BENS e 0

Term Definition Conditions

Receiver Lowest input power for « PSDU length: 20 octets
sensitivity which the PER conditions | « PER: < 1%
are met « Interference: None
Note: Power measured at antenna terminals
Packet error | Average fraction of Average measured over random PSDU
rate (PER) transmitted packets that data
are not correctly received
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PHY Frequency Geographical Modulation Channels | Bit Typical
(MHz) Band (MHz) Region Rate Output
(kbps) Power
(dBm)
868-868.6 Europa BPSK 1 20 0
868/915
902-928 United States BPSK 10 40 0
2450 2400-2483.5 Worldwide 0-QPSK 16 250 0
PHY Band Data Parameters Ch Receiver Sensitivity
Bit Rate (kb/s) | Symbol Rate (kbaud) Modul:
868 MHz 868.0-868.6 MHz 20 20 BPSK 1 —92dBm
915 MHz | 902.0 - 928.0 MHz 40 40 BPSK 10 —92dBm
2.4 GHz 2.4 - 2.4835 GHz 250 62.5 16-ary orthogonal 16 —85dBm

TABLE 1T
IEEE 802.15.4 PHY CHARACTERISTICS.

Modalita di CCA disponibili:

e CCA Mode 1 (energy above threshold) - la potenza del segnale ricevuto
e confrontata ad una soglia che permette di determinare se il canale
& occupato o meno (sotto la soglia il canale e libero). [Modalita pin

semplice ed usatal.

CCA Mode 2 (carrier sense only) - il segnale ricevuto viene demodulato
per capire se e legato o meno a ZigBee. [La si usa quando ZigBee opera
nella stessa banda del Bluetooth].

CCA Mode 3 (carrier sense with energy above threshold) - unione delle
precedenti modalita.

2.4 GHz

larger bandwidth, more channels
and worldwide availability
coexistence with other 2.4 GHz
systems

the higher data-rate at 2.4 GHz

Sub-GHz system

lower bandwidth (and duty-cycle
limitations in Europe)

for a given output power, subGHz
frequencies provide longer range
coexistence with 900-MHz cord-

reduces the channel occupancy ti-
me (it helps avoid interference, re-
ducing the number of retries and
the overall power consupmtion)

less phones. Electromagnetic in-
terference from electrical activity
in industrial applications (drives
and welding generate noise up to
1 GHz)

antenna sizes are smaller

La porzione di spettro di interesse e la 2.4GHZ in quanto disponibile in tutto
il mondo, al contrario della sub-GHz (868/915 MHz).

61



I canali sono numerati da 11 a 26. La frequenza centrale di ciascun canale puo
essere ricavata come segue:

fk) = 2405 + 5(k — 11)

Ciascun canale ¢ ampio 2 MHz ed ¢ spaziato dagli altri di 5 MHz.

(Europe) (US)
868 MHz PHY 915 MHz PHY
Channel 0 Channel 1-10
L 1
868.3 iﬁHz 902 MHz 928 MHZ
2.4 GHz PHY

Channel 11-26

2.4 GHz 2.483 GHz

(Worldwide)

L’architettura standard ZigBee prevede un ordine di modulazioni pari ad M =
16 ed una O-QPSK (Offset-Quadrature Phase Shift Keying) come tecnica di
modulazione.

Channel ID Lower Centre Upper
quency quency quency
1" 2404 2405 2406
12 2409 2410 2411
13 2414 2415 2416
14 2419 2420 2421
15 2424 2425 2426
2450 MHz Band 16 2429 2430 2431
17 2434 2435 2436
Al fa) [ [l o) [ o) (o) (2] (2] [2) (2] [2| (2] [2] |2
1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 18 2439 2440 2441
e i e e SRS — T
2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480 | f[MHz] 19 2444 2445 2446
2400 24835
20 2449 2450 2451
21 2454 2455 2456
22 2459 2460 2481
23 2484 2465 2466
24 2469 2470 2471
25 2474 2475 2476
26 2479 2480 2481

Le informazioni binarie vengono mappate a gruppi di 4 bit in simboli e questi
vengono successivamente in una sequenza di chip.

250 kBit's. 62.5 kSym/s 2 Mchips/s 1MSym/s
Bitto Symbol to 0.QPSK
Mapping Mapping
4 Bits — 1 Sym, 1Sym. — 32 Chips 2 Chips — 1 0-QPSK Const.

0-QPSK PHY — Spreading and Modulation
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0-QP P bol to D app g 450 B d

Data Symbols Chip values (co..c31)

11011001 110000 1101 01 00 10 00 10 11 104,
312130031102023 2pex

111011 011001110000 11010100 10 00 10

00101110110110011100001101010010

00100010111011011001 110000 11 0101

01010010001011 1011 011001110000 11

110000 11 0101001000 1011101101 1001

10011100001101010010001011 101101

1
2
3
4
5 00110101 0010001011 1011011001 1100
6
7
8

1000110010010110000001 1101111011

9 101110001100100101 100000011101 11
10 01111011 10001100 10 01 011000 0001 11
11 0111011110111000 11 00 1001 01 10 00 00
12 00000111011110111000 110010010110
13 0110000001 1101111011 100011 00 1001
14 100101 100000011101 1110111000 11 00
15 11001001 0110000001 1101111011 1000

0-QPSK PHY - Symbol to Chip Mapping (2450 MHz Band)

(A)

e SNt |

La Direct Sequence Spread Spectrum (DSSS) & progettata per promuovere

la coesistenza

(non si trasmettono 4 bit ma 32). Viene, quindi, utilizzata

piu banda di quella strettamente necessaria in maniera tale da distribuire il
segnale, ci0 comporta un data rate inferiore ma in compenso il sistema sara
piu robusto al rumore e alle interferenze.

6.2.1 Modulazione

OQPSK

Una componente della transizione ¢ ritardata di mezzo simbolo, questo per
evitare di passare dall’origine.

Example: transmission of the sequence of i
bits: '1100’ QPSK 0-0PSK
01 1"
0QPsK
N
A Q"
el X
& /|
o
00 10
DSSS

L’informazione viene divisa e trasmessa simultaneamente sul maggior numero
di frequenze concesse all’interno di una particolare banda.
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¥ i [ I )
I H ' f
! | : H ) | i
Data to be | i . i
transmitted f ! i [
L] ] [} ! [ 1 L]
\ ' v :

Medulating i ! ' '

signal - ' -

in DSSS 1o ojaf1]ofr 1|0 01100100110‘11001001010011|ﬂ||||l}|
V ]

(forﬁchip}
sequence = =—gm == H . \ ; ! ]
Le" i } . i i rr"'*v____
-""‘ I' *r Thi
PN code =~ "i ; Tc (Chlp)
¢=[1,0,1,1,0) > §5F=5 ' ,"‘
)
Tb=5SFxTc r.'
— o
Rc=SF xRb §
BWss=Rc=SFxRb= %
=SFx BW,5 -]
=

frequency

Supponendo di avere una sequenza ¢ = [1,0, 1, 1,0]; se volessimo trasmettere
il bit 1 il segnale modulato sara pari alla parola ¢, altrimenti (per trasmettere

il bit 0) sara pari al suo complemento ¢ = [0, 1,0, 0, 1].

Le sequenze di bit (0 ed 1) devono essere poi convertite in tensione elettrica, da
un punto di vista fisico. Per fare cio solitamente ¢ usata la NRZ (Non-Return

to Zero) che associa al bit 1 una tensione +1V ed al bit 0 una di -1V.

Logical bits MNRZ Signals
*
™~ Th (bit
\\ +1 -I—Ir{ }
(o} Dota e t
| A
L —— —|
1 o 1 o [} 1 1 - § [1]
S | —
| ] | ] [5] Spreading code dt] ‘ I_ T
ol | R T o1 L] : L
W « = L | ] —-| T Y i
1 0 1 1 1 0 be—— w1, Tc (chip)
W
} =
Polar non return to zero (NRZ) Signaling: i reodec igrelmi) l_ k
1 -
Binary 0 will be represented as -1 ’_

Binary 1 will be represented as +1

Nella modulazione DS-BPSK il segnale modulante ¢ il segnale ottenuto come
risultato della moltiplicazione tra la sequenza binaria (con codifica NRZ) e lo

spreading code:
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Product modulator

I
| or Multiplier :
Binary data
I b(t) m(t)
sequence | Polar NRZ >® 5| BPSK S(t) |
| encoder modulator To Channel 3 |
| | T |
| PN Sequence |
: generator @ Carrier |
o S e |
Polarity of Data
equence b(t)
t time ‘'t
+ =
Polarity of PN | e
Sequence C(t) attime 't | _ - 0
Truth table for binary phase modulation (BPSK)
Th (bit)
| +1
n 1
(Data) ' Tc (chip)
- Tl o de Lo il
Out ! ! !
(Chips) ! " Seric I_ ; |
P i * binary| : :
; Te (ehip) -~ daa”) e p o
pncode L[N Out hop A Y
B N bit) mit) BPSK | H [ i s(t)
PN i I H
Pseudo-MNoise (P5) Spreading-Code (5C) Code i

clt)

Puo accadere che la densita spettrale di potenza del segnale modulato secondo
tecniche Spread Spectrum si abbassi al di sotto della soglia del rumore. Cio non
rappresenta un problema se parte della sequenza puo essere ancora recuperata.

Noise Floor
g DS-BPSK (SS)
- 55 Channel i )
H = S
_‘g“-__
| i freency; i
| e s
| BWys |
—_— i

BWss = SF x BWyg
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In fase di ricezione occorre risalire al bit appartenente alla sequenza originaria
conoscendo la code word.

m(t) - c(t) = b(t) - (t) - c(t) = b(t) - ¢*(t) = b(t)
[Il quadrato della sequenza & sempre unitario perché pud assumere solo valori
+1 e -1]. Questa strategia non ¢ adatta all’'ToT perché risulta molto costosa da

realizzare per ottenere i risultati delle operazioni in tempi accettabili. Nella
realta la sequenza da ricodificare e del tipo:

by-cp+n
ossia soggetta ad una componente aggiuntiva di rumore che introduce, quindi,
un’interferenza.
(by-cp+n)-c,=b,+n-c
Notiamo come pero questo tipo di segnali siano resistenti alle interferenze e
difficili da disturbare, anche in presenza di jamming.

Una volta ricodificata la sequenza, questa viene integrata in un intervallo

di tempo Tp. Se il risultato ottenuto ¢ maggiore di 0 verra associato il bit 1,
altrimenti il bit 0.

Synchronous Detector

Choose
------------------ 1+ Multiplier :
Received, i . 1ifv>0
signalr(t)ﬁ' Product L= i v | Decision [——>
1 | Modulator ' dt device | 0ifv<0
' H & ata
T Local PN Threshold =0
Local Sequence
Carrier generator

Se la sequenza da ricodificare e del tipo:
by~ cp+bi-c

Dove il secondo contributo rappresenta 'interferenza, si avra:
Ty T, Ty
/ (bp-cp+b¢-ci)-cp-dt:bp/ dt—i—bi/ ¢ - cp-dt = b,Ty,
0 0 0

Frequency-Hoping Spread Spectrum (FHSS)

Individual
Spectral Desnity

= /
=
b=}
g Average Spectral Density
& {After Spread Spocimm is
T spread-spectnm sigad = applied)
= ©
g —
2
B
= e
frequency Frequency (Hz)
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E maggiormente impiegata nel mondo [oT, perché pit semplice da implementa-
re (da un punto di vista logico ed elettronico). Prevede che la frequenza del se-
gnale trasmesso, modulato secondo una qualsiasi tecnica a banda stretta, venga
cambiata quanto piu possibile secondo un pattern noto sia al trasmettitore che
al ricevitore.

6.2.2 Pulse Shaping

Dopo aver prodotto i chips, si utilizzano due forme d’onda per modularli: il
coseno (componente in fase) ed il seno (componente in quadratura). L’offset
(pari alla durata del chip) implica che le due forme d’onda non sono modulate
contemporaneamente.

g " A A A A AV
VUMY USBU UV, ;
AU AU U A U U U A UL

00 00 > 0 = 11011001 110000 11010100 10 00 10 11 10,

E possibile modellare 1'im-

pulso, quindi non trasmette- .
re la forma d’onda cosl com’e 3"" T

. . -40 # L
ma applichiamo una procedu- g_“\r YIRS .\

a (detta pulse shaping) in - |
modo da incrementare il li- T a5 zass
. FREQUENCY (GHz)

vello di potenza del segnale e
dl Conseguenza ]_a sua denSIté Power spectral density of IEEE 802.15.4

spettrale di potenza

Il pulse shaping permette di ridurre le interferenze tra canali adiacenti ma
rende piu complessa la sincronizzazione.

Pulse Shaping




Possiamo notare le differenze, in termini di BER, tra le tecnologie: ZigBee,
Bluetooth e Wi-Fi.

1.0E+00
1.0E-01
1,002
1.0E-03

2

£ 10504

&

w

5 10805

1.0E-06

1.0E-07

1.0E-08

SNR (dB)

Si osserva che lo ZigBee ha prestazioni in trasmissione dai 7 ai 18 dB migliore
rispetto alle altre. Cio si traduce in una copertura che aumenta dalle 2 alle 8
volte in termini di distanza a parita di energia per bit.

6.2.3 Wi-Fi

Frequency 2

L
|
|

@
5
&
S

I‘\

Time
-_— e .
Link 1 Link 2 Link 3

Nel corso degli anni abbiamo avuto numerose versioni di Wi-Fi. Nelle nostre
case ormai e diffusa la versione 6 che raggiunge un throughput massimo di 10
Gbps. Wi-Fi 4 e 5 impiegavano la tecnica di modulazione OFDM (Orthogonal
Frequency Division Multiplexing) mentre a partire dal 6 ¢ usata la OFDMA
(Orthgonola Frequency Division Multiple Axis).

802.11b/g

Possiamo notare nella successiva figura le risposte in frequenza del Wi-Fi 1 (in
alto) e del Wi-Fi 3 (in basso) e come queste differiscono molto tra loro.
[’802.11b ha un segnale che ricorda un seno cardinale. Questo perché lo
spettro e sincronizzato, dato che viene usata la DSSS.
Il segnale dell’802.11g, invece, ¢ piu 0 meno piatto e sfrutta la modulazione
OFDM.
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PHY quency grap Channels | Bit Typical Transmit Spectrum 0dBr Unfiltered
(MHz) | Band (MHz) | Region rate Output Mask sin(x)/x
(Mbps) | Power
(dBm)
3 -30dBr -30dBr
2401-2483 | Europe 13
Japan
2401-2473 United States, | pppsk 1 12 -50dBr -50dBr
2450 Canada 20
DQPSK 55,11
2446-2483 France 4 } !
2446-2473 | Spain 2 f.-22MHz f-11MHz f. fH1IMHz T +22MHz

* Excluding France and Spain

Figure 1: 802.11b Spectral Mask
Table 2: IEEE 802.11b Frequency Bands and Data Rates

PHY

Y i i Channels | Bitrate Typical

q
(MHz) Band Region (Mbps) OQutput 0dBr
(MHz) Power
(dBm)
2401-2483 JE:F::&e 13 _20dBr
1,2, +
2401-2473 u o 55 11, Lt
- nited States | paPsk 1 otz i
2450 Canada QAM-16 1é, 54. 20 -40dBr
2446-2483 France QAM-64 4 g?‘ 4, E . ! . !
24462473 | Spain P 1,30MHz L20MHz g o f o AMEE {-20MHz 1,-30MHz
* Excluding France and Spain .
i P Figure 2: 802.11g Spectral Mask

Table 3: IEEE 802.11g Frequency Bands and Data Rates

[’802.11b ha 14 canali nella banda 2.4 GHz (numerati da 1 a 14), ciascuno
di ampiezza 22 MHz, separati 'uno dall’altro di 5 MHz. L’802.11g ¢ come il
Wi-Fi 1, I'unica differenza sta nell’ampiezza di ciascun canale: pari a 20 MHz.

802.11a/g/n/ac

Con lo schema OFDM si puo cambiare tecnica di modulazione al fine di pro-
teggere il canale in caso di inferenza. Le tecniche di modulazione generalmente
impiegate sono BPSK, QPSK, 16-QAM e 64-QAM.

o spaced pping

Subcarrier Peaks. -~ ~
- -

[\ * Closely spaced subcarriers overiap 64 subcarrers per 20 Mz chamnel 7
* Note that subcarrier nulls correspond ~~-._ (62 data subcarriers, 4 pilot subcarriers,
:::e: ::::;0" to peaks of adjacent subcarriers for T 8 unused subcarriers)

Zero Inter-Carrier-Interference.
A

Frequency
v

~ + /
subcarrier Nulls

802.11ax

Nelle generazioni piu recenti di Wi-Fi i canali sono piu stretti. Nella figura
notiamo come siamo passati da 64 sotto-canali a 256. Se il canale ¢ piu stretto
anche il bit rate diminuisce.

802.11a/g/n/ac subcarriers

alalalalala] -

802.11ax subcarriers

WGACRGRRNL -
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6.2.4 Canali 802.11

In Europa e possibile usare 13 canali (su 14 da cui & formato il Wi-Fi, 'ultimo
non ¢ utilizzato), negli Stati Uniti, invece, si possono usare solo i primi 11.

3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency
(GHz)

22 MHz

Notiamo in Figura 6.4 una differenza nell’ampiezza dei canali tra Wi-Fi 1 e 3.

Non-overlapping WLAN
channel allocation

12 3 45 67 8 91014112 13
2412 2437 2462 2 484

Lol e

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

|22 MHz —|

11 channel

802.11g

20 MHz

Figura 6.4: Sequenza di canali non sovrapposti

40 MHz channel 5+1 (channel 5 and 9)

802.11n

2.401 GHz 2473 GHz

Figura 6.5: Channel bonding in Wi-Fi 4

Dal Wi-Fi 4 e stato introdotto il channel bonding, che permette di formare
canali pitt grandi. Usando un canale da 40 MHz ci si aspetta che anche il bit
rate raddoppi.

6.2.5 Coesistenza tra tecnologie

Possiamo notare in Figura 6.7 che un punto di accesso Wi-Fi copre vari canali
Bluetooth. Quando il dispositivo Bluetooth salta dal canale 4 al canale 16 si
accorge dell’interferenza e per evitarla salta il doppio.
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— —Connection A 2
Connection B —~ ~

—3 —
-1 - / c \\

Channel
Frequency (MHz)

Collision of two
connection events

Figura 6.6: Coesistenza tra Bluetooth e Bluetooth

Wi-Fi Interference

Channel
Frequency (MHz)

Figura 6.7: Coesistenza tra Wi-Fi e Bluetooth

T £ £ £ 2 2 £ £ £ £ 2 2 £ £ 2 : %
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1 wn
¢ § 3 § § 8§ § 8 3 8 § §8 8 § 8 § %
E 4 8 m % 4 8 5 = & 8 A ¥ A % 8 =8
A A A \ A
f \ 1
f\ , f1 f‘
€A vgiee A , MY f
e |EEE 802.11 / ! IEEE 802.11
@ ch1 ch11
Ehomnmenerwn SR NN N UE NS RN SNERER8RAARR2S
=
C P r Ny N P NP NI NN FF NN NP NP NN IEPIIFEIPEE
§ES23233323333233333333323333333533:3333%
CR§S89559550000999903737I 00090 SSEScCEsES
ENNNNF‘"NNNNNNP‘ﬂNNNNNN"N'\‘N“NNNNNNNNNM”NN“N
o
2 BLE 1 802.15.4

Figura 6.8: Coesistenza tra ZigBee, Wi-Fi e Bluetooth

In Europa ¢ conveniente scegliere i canali 15, 16, 21 e 22 per ZigBee; mentre
negli Stati uniti sceglie 15, 16, 25, 26. Per realizzare una buona coesistenza tra
Wi-Fi e ZigBee ¢ necessaria una distanza tra le rispettive frequenze centrali
di 7 MHz. Con una distanza tale la sovrapposizione dei canali puo essere
trascurata (perché il Wi-Fi usa OFDM mentre ZigBee DSSS). Il Bluetooth,
come abbiamo visto, stabilisce una nuova sequenza di hopping per evitare le
interferenze. Quando cio accade il Wi-Fi ne risente (si abbassa il data rate
effettivo).
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US WLAN 220z
(IEEE 802,11b) - -
Channel
1 [ RL]

£~
@r L ‘
2400MHz 2483.5MHz
European WLAN
(IEEE 802.11b)
Channel
1 7 13

84

/ /

T T r T T
2412 zasz

2400MHz

IEEE 802.15.4
2400 MHz PHY

@llgBee “ “ l H “ “ “ ” H “

2400MHz 2483.5MHz

Network Layer Frequency Agility

In caso di interferenze troppo forti (rispetto ad una soglia predeterminata), il
dispositivo puo spostarsi su un altro canale.

ZigBee prevede un servizio chiamato LQI (Link Quality Indicator) che
valuta lo stato corrente del canale, analizzandolo pacchetto per pacchetto.

6.3 Livello MAC

L’IEEE 802.15.4 ha un’architettura LR-WPAN (Low Rate Wireless Personal
Area Network).

11 livello MAC (2) dello stack protocollare ¢ responsabile dei seguenti com-
piti: associazione, dissociazione, acknowledge frame delivery, meccanismi di
accesso al canale, frame validation, Guaranteed Time Slot (GTS) management
e beacon management.

Sono possibili diversi data rate: 851 Kb/s, 250 Kb/s, 100 Kb/s, 40 Kb/s e
20 Kb/s. Di nostro interesse sono i 250 Kb/s, ovvero il massimo data rate
concesso per la banda 2.4 GHz.

Tipologie di nodi

Full-Function Device (FFD): puo parlare con qualsiasi altro dispositivo, puo
trasmettere messaggi (ed in caso viene detto coordinator), quando & respon-
sabile dellintera rete & chiamato PAN coordinator. [Ogni rete ha bisogno di
almeno un FFD che lavori come coordinatore].

Reducted-Function Devidce (RFD): puo comunicare solo con FFDs (uno alla
volta), non puo mai agire da coordinatore.
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Topologie di rete

Star Topology Peer-to-Peer Topology
o \
4—-—"'"""0
N,
\
® PAN
.4//' 0 \ Coordinator

@
@ Full Function Device

O Reduced Function Device
Communication Flow

PAN
Coordinator O

e Star networks (strutturata): ha origine quando un FFD decide di
creare una propria PAN, dichiarandosi coordinatore della stessa (dopo
aver scelto un identificativo unico per la PAN). Altri dispositivi possono
unirsi alla rete. Il coordinatore corrisponde al nodo centrale.

e Peer-to-Peer (point-to-point) networks: i dispositivi possono for-
mare schemi arbitrari di connessioni. E una base per le reti ad hoc
(autogestione e organizzazione). Notiamo come il cordinatore PAN &
presente anche per queste reti. Da un punto di vista logico non ¢ neces-
sario ma viene utilizzato per garantire la sicurezza e 1’accesso ad internet
tramite gateway.

Self forming networks

Nelle reti mesh il primo dispositivo FFD che inizia a comunicare sara il coor-
dinatore PAN, gli altri dispositivi si uniscono alla rete inviando richieste di
associazione. La rete si auto-configura in base allo scenario.

PAN coordinator Q JO)
\‘ O O O/O<’/O
® o o9 —~—e 0 D
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Gateway

Server(s) e T—
———

Client
\ Device(s)

ZigBee hY

Network @

I1 gateway ¢ un FFD (quindi non un dispositivo ZigBee), solitamente molto
costoso. Il suo target principale ¢ quello di tradurre i protocolli e permettere
ad una rete ZigBee di comunicare attraverso Internet.

Q) L1 ], -
é [, Wifi "w Connection Optians
ztgaeel 'I l
;\\e & . @R\\ GPRS
&
F
> 2 @

1 =
f Local File System
LOCAL STORAGE

e INSIDE MESHLIUM
2T g -
R | : I Sau E | Data Ba:
,ﬁe oS L.. w—- @ e

MysoL)

:‘\\e Qe
¢ &

6.3.1 Data transfer

Si distinguono tre tipologie di trasferimento dati:
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1. da device a coordinator - si possono avere due approcci (beacon based
e non-beacon based). Nel primo caso il coordinator invia un beacon
con il quale effettua un advertising di tutti i suoi figli, ossia i nodi che
vi dipendono. Una volta ricevuto un beacon, il device connesso puo
trasmettere i dati. Dopo cio il coordinator puo decidere se rispondere o
meno con acknowledgment. Nel secondo caso, invece, il device trasmette
i dati senza sapere se il coordinator ¢ attivo o meno. L’accesso ai dati e
gestito, quindi, attraverso un rilevamento del canale slotted nel beacon
based ed unsloted nel non-beacon based.

Beacon-Enabled Net

Non Beacon-Enabled Net
(slotted CSMA/CA) on Beacon-=nav eq Ne

(unslotted CSMA/CA)
i Network
‘ Coordinator | | |
i Network
‘Coordlnator‘ et ‘ K,

Beacon O ,* @
; | _ Data ‘ b

D Qo
— Lt Acknowledgment _| O

(optienal)

Acknowledgment

{optional) —_ P

2. da coordinator a device - anche in questo caso abbiamo i due apporcci
beacon based e non-beacon based. Nel primo caso il coordinator trasmet-
te per primo il beacon per far capire al device che e attivo. Il dispositivo
che vuole ricevere dei dati manda una richiesta ed il coordinator, una vol-
ta ricevuta, risponde obbligatoriamente con un acknowledgement e poi
trasmette i dati richiesti. Il device potrebbe rispondere con un acknow-
ledgement. Nel secondo caso i dispositivi avanzano sempre una richiesta
al coordinator, il quale risponde con un acknowledgement (obbligato-
rio) e poi con i dati. Il device puo rispondere con un acknowledgement
(opzionale).

Beacon-Enabled Net Non Beacon-Enabled Net
(slotted CSMAI/CA) (unslotted CSMAICA)
) Network
Coordinator ] Network
Device
‘ ‘ ‘ Coordlnalor‘ Device ‘
Beacon «Data Request @
: (mandatory) Acknowledgment O:—# @
Data Request Data e O
[r——————— 9
\datory L Acknowledgment Q-
I N Acknowledgment O~
Data | —
(optional) ——
. Acknowledgment “
ol [T {optional) 0 =

In this case, stations with pending
data to be received cannot be

Beacons announce all the announced

stations with pending data to
be received

3. peer-to-peer.
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6.3.2 Data verification

La verifica dei dati ¢ svolta grazie ad una Frame Check Sequence (FCS) a 16
bit basata su Cyclic Redundancy Check (CRC) per rilevare eventuali errori
nel pacchetto dati.

Il ricevitore esegue un calcolo indipendente dalla FCS e lo confronta con quel-
lo ricevuto (operazione che prende il nome di checksum e viene eseguita su
ogni bit). In caso di corrispondenza viene inviata una conferma di rice-
zione all’autore del messaggio. In mancanza di un ACK viene ripetuta la
trasmissione.

6.3.3 Node Types

e ZigBee Coordinator (ZC): router speciale che forma la rete. Se ne distin-
gue uno per rete e rappresenta un FFD con il ruolo di PAN coordinator.

e ZigBee Router (ZR): un device che puo instradare I'informazione e che
resta sempre attivo. Rappresenta un FFD con il ruolo di coordinator.

e ZigBee End-Device (ZED): un device con funzionalita ridotte che richiede
il ZC e ZR per partecipare alla rete.

ZigBee Coordinator (IEEE 802.15.4 PAN Coordinator) ZigBee End Device

ZigBee ZigBee Router (IEEE 802.15.4 Coordinator)

Device Roles @ ZigBee Router

@ ZigBee Coordinator

ZigBee End Device (IEEE 802.15.4 Device)

PAN Coordinator (FFD)

© rroorrrD

IEEE 80215.4 Coordinator (FFD)
® PAN Coordinator (FFD)

Device Roles
Device (RFD or FFD)

6.3.4 Creare una rete

1. ZC starts the network by choosing a channel and O
unique 16-bit PAN ID and 64-bit Extended 1D

2. ZR or ZED joins the ZC O+--o
O--o
3. ZRor ZED joins the ZR (ZR becomes the ZED's Q+«-0+--0
‘parent’.) O+«--0+-0
4. Network grows outward from ZC Q O
o o O
o O ©
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6.3.5 Unirsi ad una rete

Un dispositivo Router o End-Device scansiona il canale per scoprire tutti i nodi
locali (distanti 1 hop) ai quali connettersi, i quali possono essere esclusivamente
Router o Controller. Il dispositivo che ha eseguito la scansione sceglie un
dispositivo target e sottomette una richiesta, se il dispositivo target accetta
la richiesta risponde con una conferma (che includera 'indirizzo di rete e le
principali caratteristiche di essa).

Il processo opposto, di dissociazione, e piu semplice. Il device invia un mes-
saggio al router avvisandolo di non voler piu far parte della rete in questione.

[Per i device IoT in modalita sleep & complicato unirsi ad una rete ed effettuare
uno scambio di messaggi|.

6.3.6 Scanning mode

La procedura di scanning e costruita su funzionalita di livello 1 quali: Energy
Detection (ED), Link Quality Indicator (LQI) e channel switching.

Device next Device
higher layer MAC

MLME-SCAN.request
(PASSIVE)

-
Ll

( Set to first channel )

Passive scan
Beacon

Beacon

ScanDuration
h

— =|=

C Set to last channel )

Passive scan
= Beacon
=] <
§ Beacon
MLME-SCAN.confirm 3
(SUCCESS)

Figura 6.9: Passive scan message sequence chart

Nella procedura di scanning passiva il livello piu alto del device invia un mes-
saggio al livello pit basso (MAC) dopo aver deciso di connettersi alla rete.
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Ricevuto il messaggio, il MAC layer avvia la procedura di scanning (imposta
la frequenza radio nel livello fisico al primo canale ed ascolta quest’ultimo per
la durata dello scan). Se riceve qualche beacon allora ottiene le informazioni
volute. Successivamente cambia canale attendendo ulteriori beacon (eventua-
li). Viene deciso se il processo di scan ha avuto successo o meno (a seconda se
ha ricevuto almeno un beacon) inviando una conferma al livello superiore che
scegliera se connettersi o meno alla rete.

Device next Device
higher layer MAC
1] 1
MLME-SCAN.request
(ACTIVE)

Set to first channel |

Active scan Beacon request
»

g

2 Beacon
E ”

8
E Beacon
[x] Ll

(%3]

I I
I
Set to last channel
Active scan Beacon request
>

=

G Beacon

= ”~

m

5

a Beacon

[ ”

m

L

vl

MLME-SCAN.confirm
<

Figura 6.10: Active scan message sequence chart

Nell’active mode abbiamo il medesimo diagramma, con I'aggiunta del beacon
request (con la quale ¢ possibile ottenere un meccanismo piu efficiente, perché
gli altri dispositivi sono forzati a rispondere).

Una volta stabilito a che router connettersi viene trasmesso un pacchetto di
Joining Request. Se a seguito di un certo intervallo di tempo il router accetta
la richiesta, trasmette un pacchetto di Joining Response in risposta.

[Entrambi i dispositivi hanno un timeout al seguito del quale dichiarano se
quest’ultima ¢ fallita ed un nuovo processo di scanning puo iniziare].

Nella rete i dispositivi potrebbero non trasmettere alcun beacon. In tal
caso e possibile trasmettere un Orphan Notification Command e si attende un
riallinameno del coordinator.
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Child node Parent node

Execute
channel scaj .
_ | Broadcast a beacon request frame

Receive the
beacon request
Broadcast a beacon frame © -
| frame

A

Wait for
timer timeout,

select a

appropriate node
as his potential
parent node and _ | Send a joining request frame

start timer

Receive a joining
request frame then
Jjudge whether it has
SR capacity to receive

Receive a joining RS

response frame then
If no|
If have

register to the network
Send a joining response frame| .

imer is timeout

Figura 6.11: Joining request/response message sequence chart

6.4 Power Saving Algorithms

Node A ctive

MNode B A

MNode C Activ

Lol

Il primo approccio possibile prevede che tutti i nodi della rete siano sincroniz-
zati in modo da condividere lo stesso schedule di sleep e wake time.

Node A |B| Active

Node B Active

Naode C Active

i
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Un secondo approccio prevede I’ausilio dei beacon. Un dispositivo inviamo un
beacon agli altri dispositivi e li informa che & attivo e puo ricevere pacchetti;
i dispositivi in ascolto possoo eventualmente decidere di trasmettergli delle
informazioni.

6.4.1 Long Preamble Emulation (LPE)

Protocollo non-beacon nel quale i nodi condividono ed utilizzano tutti lo stesso
wake-up interval. Notiamo nell’esempio della figura seguente come i nodi A e
B abbiano degli schedule diversi. Una volta arrivati dati al nodo B (sbarretta
nera), questo si attiva ed inizia ad inviare dei messaggi sul canale (write re-
quests) per una durata pari al suo wake-up interval (perché non sa quando il
nodo A ¢ attivo). Una volta sveglio il nodo A riceve la write request e resta
attivo per ricevere anche i dati ai quali risponde con un ack.

Wakeup interval
(tu) g

tw 1 Data

\ i H
Data arrives Vi

Write requests

Non ¢ un approccio efficiente perché I'informazione di interesse (contenuta nella
sbarretta viola) & molto breve rispetto al periodo di attivita. Viene sprecata,
quindi, molta energia.

6.4.2 Long Preamble emulation with ACK (LPA)

Una seconda versione del precedente protocollo che a seguito della ricezione
della prima write request, una volta sveglio il nodo A, questo risponde imme-
diatamente con un ack. In questo modo il nodo B puo risparmiare energia ed
il nodo A rimane in attesa per meno tempo.
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Wakeup interval

(tui) Write Ack Ack

oy M M
wies [ 1 |

Data

o
Data arrives L

Write requests

6.4.3 Long Preamble emulation with ACK after local Synch (LPAS)

Un’ulteriore versione del medesimo protocollo. Dopo lo scambio, eseguito esat-
tamente come per LPA, il nodo B riceve una nuova informazione ed ormai ha
compreso il wake-up pattern del nodo A, non ha quindi necessita di trasmette-
re molte write requests ma si svegliera direttamente assieme ad A e ne inviera
una sola (questo viene definito una 4-way handshake). E la variante piu effi-
ciente perché il nodo A e il B sono attivi per il minor tempo possibile. [ZigBee
solitamente non fa uso di questo protocollo, ne sceglie uno pit semplice].

r Write Ack
Wakeup interval | | —
Ack
[tWI) l : twi tWI L/ :
G E R 7 T et N SRR R >
Node A 'n_h ’_i_h
| |
[ T
| |
fffff R
wies 1l 0 mi||
N /- I—-+ D T +
DI | tw PR
! I Data
| |
o

Data arrives

Write requests

Synchronization Scheduled Wakeup
+

Schedule A estimation
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6.4.4 Non-Beacon Tracking (NBT)

E una possibilita di utilizzo dei beacon per la gestione della comunicazione.
Notiamo dalla figura seguente che il nodo A & un controller ZigBee (per il suo
pattern), il nodo B funziona invece come un ricevitore.

Quest’ultimo non conosce il nodo A quindi resta in ascolto attendendo
un beacon (prima operazione eseguita al risveglio dal nodo A). Dopo averlo
ricevuto puo trasmettere i dati e ricevere I’ack.

In questo modo non vengono trasmesse delle write requests ma ¢ possibile
inviare i dati una volta sola direttamente. I consumi sono equivalenti circa
agli altri metodi (le differenze dipendono dalla tecnologia: alcuni dispositivi
possono consumare pitl in ricezione che in trasmissione).

Ack
Beacon
Node A H ‘ H H_m
Node B Hﬁ H_‘ I
Data arrives Data
6.4.5 Beacon Tracking (BT)
Ack

vodea [ [ 1
Node B ] —‘ | h

Data arrives Data

Node C ’_‘ ‘ ‘ ’_‘

Il nodo A anche in questo caso ¢ il coordinator ma a differenza di prima gli altri
nodi sono ad esso collegati (conoscono il suo pattern e si svegliano assieme).
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Questo modo di operare e del tutto sincronizzato e conviene dal punto di vista
dei consumi.

Figura 6.12: Single-hop

Nell’esempio fatto sopra ci trovavamo in una situazione 1-hop in cui tutti i
nodi sono all’interno dell’area di copertura del coordinator e possono quindi
ricevere i suoi beacon. Nella realta capita che i device si trovano al di fuori di
quest’area.

- ‘ ~ s
- 2 . .
’ / -
y .
# ¢
P ‘
‘ .
L) P .
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[ AT R
[ iy ¢ \
0 A .
/ P L e
i 4 . \ ]
| y ) ' '
H / ; . ]
[ \ ' '
\ . ' Vo
\ 4 1 ‘
\ :
[} X \ ,
[
L +
" ¥
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Figura 6.13: Multi-hop

Una soluzione a questo problema prevede che anche gli altri nodi inizino ad
inviare i beacon, si forma quindi un association tree.

6.4.6 Global Synchronization (GS)

E simile al BT ma la trasmissione dei beacon non & obbligatoria.

6.4.7 Consumo Energetico

Gli algoritmi appena visti sono quelli dell’ITEE 802.15.4 ma solo alcuni di essi
sono selezionati da ZigBee, il quale puo scegliere tra due possibilita:
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e non-beacon-enabled, alcuni dispositivi sono piu attivi di altri che passano

maggior parte del tempo in modalita sleep (i consumi sono asimmetrici).
E piu semplice e statico. Unslotted CSMA/CA (no GTSs).

e beacon-enaboled, i nodi sono attivi solo quando un beacon e trasmesso.
E piu complesso e dinamico. Slotted CSMA/CA (4 GTSs).

ZRs typically have their receivers
continuously active, requiring
additional power

ZEDs wake up less often (battery
life extension)

heterogeneous network:
some devices receive
continuously while others
transmit when necessary

ZRs transmit periodic beacons
to confirm their presence to
other network nodes. Nodes
may sleep between beacons,
extending battery life

ZEDs must wake up on a regular
basis, listen for the beacon,
synchronize their clocks, and go
back to sleep (battery life
reduction)

Se si ha un solo coordinator ma numerosi dispositivi la migliore soluzione e
quella non-beacon, al contrario se si vuole una rete fortemente connessa che
migliori ’area di copertura ¢ preferibile la beacon-enabled.

6.4.8 Beacon Mode and Superframe Structure

ZigBee prevede che il tempo sia organizzato in SuperFrame (SF). Una struttura
di questo tipo € opzionale (possiamo scegliere tra beacon e non-beacon mode,
ma la prima & piu diffusa). Il coordinatore invia i beacon (rappresentati in
rosso), i quali hanno lo scopo di indicare l'inizio della fase di attivita e di
annunciare la durata della fase di attivazione (rappresentata in blu). Durante
la fase d attivita il coordinatore ¢ in attesa di possibili pacchetti.

Beacon _

The coordinator may enter power saving
mode in inactive phase, not needing to
control its network

Possiamo quindi distinguere una fase attiva e una passiva. La SD (Superframe
Duration) ¢ la porzione attiva del bacon interval dove tutti i dispositivi sono
attivi (trasmettono o ricevono). BI (Beacon Interval). Il coordinatore puo
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scegliere due parametri: Beacon Order (BO) e Superframe Order (SO); questi
sono dei numeri interi compresi tra 0 e 14.

Bl = aBaseSuperframeDuration * 269 |

activ passive |

L |

T,

; SD = aBaseSupe:frameDuraﬁon * 250

Built-in trade-off mechanisms that give the ZEDs the option of
prolonging network lifetime at the cost of lower throughput or higher
transmission delay.

Nello specifico:
0<SO<BO<LI14

E preferibile scegliere il BI piu lungo possibile, invece, si sceglie una SD piccola
se sono connessi pochi dispositivi e grande quando i dispositivi gestiti dal
coordinatore sono tanti.

Bl=15ms *29= 15 ms

active _ 1

passive 0

During the inactive periods
nodes can save energy

Bl=15ms *219=252s

L

S
—

active _ 1

passive 16384
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Frame Beacons CAP: Contention-access period |

:CFP: Contention-free period

a) Contention {GTS: Guaranteed time slot
Access Period

Tme

/Frams Esswns\

b) I Active Period Inactive Period

Figure 4—Superframe structure without GTSs

Frame Beacons

/ \

Contention o
Access Period ree Period

time

Figure 5—Superframe structure with GTSs

I1 CFP e opzionale, contiene degli slot che possono essere riservati a determinati
dispositivi. Per supportare i sevizi in tempo reale e possibile allocate il GTS
durante la CFP (usato quando i dispositivi usati hanno un pattern specifico).

Beacon Frame Contention-Free Period Beacon Frame
(CFP)

always starts
at the
beginning of Contention Access Period (CAP) GTS |GTS Inactive Period
first time slot

lol1l213l4lslsl718l9l10l11l12113114l15]

Each GTS can
«+—— 5D = aBaseSuperframeDuration » 250 ety e o
(Active Period) more time slots

Bl = aBaseSuperframeDuration x 280

i

+ A superframe consists of 16 equal-length slots (regardless of the 5D)

Il superframe e diviso in 16 slots. I dispositivi solitamente trasmettono durante
il CAP. Nella figura in basso possiamo notare invece il modo in cui ZigBee
integra il beacon tracking.

* Upto 7GTSsin CFP

if o device does not use its
GTS for an extended period
of time, the coordinator can

Example 1 of IEEE 802.15.4 SF structure assign it to a different
device
Beacon intenval(BI) »
Superframe duration(SD]
CEP
GIs ., 615 . 6Is SF with 6 slots for CAP and 10 slots for a CFP,
Inactive Inactive with 3 GTSs
period period
7|8)|9(w(11|12]|13|14|15
L B0
— Active portion pe7
Beacon Beacon
— . Active portian lnactive portion e
. CAP CFP - "
- - >
SF with 11 slots for CAP and 5 slots for a CFP, ars | aTs
with 2 GTSs 1
IHHEEE D EEENCITETE
- S0 ;
B
+ >

Example 2 of IEEE 802.15.4 5F structure
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Un router puo decidere di creare il suo superframe, quindi invia il suo beacon.
Il secondo coordinatore puo trasmettere il suo beacon solo durante il periodo
inattivo. Un altro vincolo imposto da ZigBee ¢ che la SD deve avere la stessa
lunghezza del PAN coordinator.

By ony coordinator, ather
than the PAN coordinator, From the PAN

From the PAN {t0 crecte its own SE) coordinator

coardinator -,

.__). .\.‘ \\*

Received Transmitted Received
Beacon Beacon Beacon
.y ffe— e
Incoming (received) Outgoing (received)
superframe superframe

SD (active) SD (active)
(Equal Length as PAN
StantTime = SD Coordinatar]
N Ly
BI

"

¥

6.5 CSMA/CA

Per evitare che due o piu stazioni trasmettano nello stesso momento, come per
il wi-fi, lo standard IEEE 802.15.4 attua la procedura Carrier Sense Multiple
Access with Collision Avoidance. Viene ascoltato il canale, se questo ¢ un
idle, ossia e libero (nessun altro dispositivo sta trasmettendo), puo iniziare
una trasmissione. Se invece il canale € occupato si deve aspettare un certo
intervallo di tempo casuale, noto come back-off time, in modo da evitare di
collidere com la trasmissione in corso.

6.5.1 Clear Channel Assessment (CCA)

24535
{(end of ISM Band)|

2.40 241 242 243 244 2.45 246" 247 2.48
N
i
| 802.11b Channel (North A/merica) A

7/
msoz.ﬁ b Spectrum Ogclipancy (Typical) \\
7

802.15.4 Chanryﬂ’ \

s
Ve —" o \
/~  WIFi" speaks at less than 100% duty cycle \

'-H\ /Lr'

ZigBee uses CSMA-CA to speak during the quiet periods

Eseguita ogni qualvolta un dispositivo desidera trasmettere, per assicurarsi che
il canale non sia in uso.
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6.5.2 Slotted (Beacon Mode)

Si supponga che un dispositivo A voglia trasmettere un pacchetto al suo coor-
dinator, compete per il canale ed in particolare lo occupa per gli slot 3 e 4 del
CAP (Contention Access Period), In generale un dispositivo puo trasmettere
in qualsiasi momento nello slot occupato, tutti i dispositivi perd devono con-
cludere le transazioni contention-based prima che il Contention-Free Period
(CFP) inizi.

o Beacon Frame Contention-Free Period Beacon Frame
(CFP)
Contention Access Period (CAP) | GTS | GTS ‘ Inactive Period I

ol I2J'_3'I4'_I5Iel?lalgI10I11I12I13I14I15I
;

. + Adevice can transmit (data/data
e request command) at any time
° during the slot
.
™. The first d starts using an available

channel will keep it to itself until its current * All devices must complete their
transmission is completed contention-based transactions
before the CFP begins

Il dispositivo A potrebbe non avere un pacchetto da trasmettere ma che vuole
ricevere. In questo caso, dopo aver concorso per il canale, invia una richiesta
al coordinator, il quale risponde (negli stessi slot) con un acknowledgment e
poi con i dati veri e propri, senza eseguire il CSMA /CA.

e Beacon Frame Contantion-Free Pariod Beacon Frame
T (CFP)
s . =
~
| Cmmgﬁnn Access Period (CAP) | GTS | GTS | Inactive Period I

.
loli I2J3_I4_I5Is|? I'algliol11l12l13l14l15]
7

- + Data reguest command

. o the device requests data from a
coordinator

rts using an available o the coordinater transmits the ACK
ta itself until its current followed by the data (without
completed performing CSMA-CA)

™ The first
channel will
transmission

Se ci sono altri dispositivi che competono per il canale, come il dispositivo B
che sceglie casualmente lo slot 7 ed inizia a trasmettere il suo pacchetto per
un tempo totale di tre slot. In questo caso non vi ¢ alcun problema perché i
due dispositivi hanno scelto slot diversi e rilevano libero il canale.
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@ Beacon Frame Contention-Free Pariod Beacon Frame
(CFP)
-
Contention Access Period (CAP) GTS |[GTS Inactive Period I

Inl1IzJ's'\4'I5Ial"r'l'alé\10I11I|2I13114I15]
2 & i
, 3

- A
\

i 1
-
’/ Y * Any device wishing to transmit
. o during the CAP waits for the
o The channe beginning of the next time slot
access in time
slots is eontent .
::s:: onenten * Then determines whether another
device is transmitting in it and

decides

Se supponiamo di aggiungere un ulteriore dispositivo C che vuole trasmettere
un pacchetto nello slot 4. In questo caso C esegue il CCA e si accorge che il
canale e occupato ed esegue il back-off per un numero casuale di slot. Ritenta
quindi la sua trasmissione nello slot 6 del superframe successivo.

e Beacon Frame Contention-Free Period Beacon Frame
(CFP)
——
Contention Access Period (CAP) GTE |GTS Inactive Period Contention Access Period
lol1lzfal4)slsl7lalglrolilizlslialis] lol1lzlal4alsiel7]
B -2 I 4
S 1 3 -
. \ L
P 5 Random L=
R ' Backoff _.-="
. =
o ©
! ,--"" + If another device is already
Ll transmitting in the slot, the
o- -7 device backs off for a random
number of slots or indicates a

transmission failure after some
retries

I1 CSMA Slotted non implica pero la mancanza di collisioni. Infatti, i canali
B e D ascoltano il canale nello stesso momento, lo rilevano libero ed iniziano

a trasmettere entrambi nello slot 7.

@ Beacon Frame Contention-Free Period Beacon Frame
(CFP)
—
GTS Inactive Period Contention Access Period

Contention Access Period (CAP) | GTS
lalilzlalalslelzle
v

IOI1I2‘|'3I4I5Ial 48 lol11112113114115]
F | & -
o ! \ -
0 ) H -
e \ -
-, [N -
- | i -
’ r v
. I
% / o -
- *+ Collisions may occur....

e S

In quest’altro caso il dispositivo B ascolta il canale, lo rileva libero ma inizia a
trasmettere un pacchetto di lunghezza tre slot a partire dal 9. Poiché non ¢ in
grado di completare la trasmissione entro la conclusione del CAL la re-schedula

per il superframe successivo.
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e Beacon Frame Contention-Free Period Beacon Frame

(CFP)
Contention Accese Period (CAF) GTS |GTS Inactive Period I Contention Access Period |
\nl1\2‘|3\4la\al?\at9\1n 112113114115l Tol1lzlalalslelvle
2 e R
P i . e
L, ; ! I
e X e
’ i - . .
. { T * B transmits provided that the
. ’ o i remaining steps (frame
° ; o Mot transmission, ACK and IFS) can
i allowec be completed before the end
of the CAP
o + If not, wait until next SF

6.5.3 Unslotted (Non-Beacon Mode)

In questo caso i dispositivi non condividono lo stesso clock (i dispositivi non
sono tutti sincronizati), pertanto il tempo non ¢ suddiviso in slot.

Beacon vs. Non-beacon Mode P :

Unslotted CSMA-CA

* the backoff period of a device

does not need to be synchronized
to the backoff period of another

device
Time t >
¥
’
;
.
. T T T T i
+7 Unslotted lL ﬂ Beacon ModeJ
£ N S S
I,’
Slotted CSMA-CA
\, Slotted
s * the backoff period boundaries of
v \ GTS GTS every device in the PAN are
e\ e e ) i
P aligned with the SF slot
| ‘ — ‘ ‘ boundaries of the PAN
012345678 5101112131415 coordinator
CAP " crp

Active

A parte questa differenza, i procedimenti sono identici.

Time t 2>

i Random -
4 \ Back-off _ .-~

’, b -
, ; ——
’ ; -
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6.5.4 Timing

Nell’esempio (a) il dispositivo A trasmette dati al Coordinator mentre i dispo-
sitivi B e D sono in sleeo e non hanno nulla da trasmettere. Il dispositivo C
vorrebbe trasmettere ma il CCA glielo impedisce.

Nell’esempio (b) il dispositivo A trasmette dati al Coordinator e questo rispon-
de subito dopo con un ack. Il dispositivo C vuole trasmettere ma il CCA lo
impedisce.

Nell’esempio (c) il dispositivo A trasmette un comando di richiesta al Coordi-
nator che risponde con un ack e successivamente i dati veri e propri.

Nell’esempio (d) il dispositivo A trasmette pit pacchetti per volta. I Coor-
dinator risponde con un ack solo alla fine dei quattro pacchetti (viene usato
quindi un Cumulative Aggregate Acknowledgement, volendo pero si potrebbe
scegliere di rispondere dopo ogni singolo pacchetto).

(a) e (b) eu,\_m

Time £ > data w5 )
T ’CCA ,"" ,"CCA 0o
- 1 -
o s o © o Foe
L/

Time t = ,: datai
277 leca
er - E).’Req. x o o
(c/

Un MAC Protocol Data Unit e definito Short Frame se il numero di byte e
minore o uguale a 18 ottetti (valore di default), altrimenti ¢ detto Long Frame.
Un Coordinator potrebbe pero anche di suddividere i pacchetti utilizzando una
soglia diversa da quella di default.

Si definiscono quindi Short InterFrame Spacing (SIFS) e Long InterFrame
Spacing (LIFS) due intervalli di tempo di attesa (per un breve periodo e per
un lungo periodo).

L’TFS (InterFrame Spacing) e il tempo che il coordinator necessita per
processare uno short packet.

Per rendere piu sicura la trasmissione possiamo imporre che un dispo-
sitivo deve aspettare un certo intervallo di tempo e se per l'intera durata
dell’intervallo il canale e risultato libero puo iniziare a trasmettere.
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Short MPDU: == 18 octets (default value)

Transmitted Received Transmitted Received

Long Frame ACK Short Frame ACK
| tack | | uFs | | tack | | sIFs |
Acknowledged \/\ /»J

Transmission Required time spacing between the frames
Transmitted Transmitted
Long Frame Short Frame
| LIFS | SIFS I

Unacknowledged
Transmission Required time spacing between the frames

(to allow the recipient process a received frame before the next frame arrives)

6.5.5 Contention Window (CW)

Questo parametro controlla per quanto tempo un dispositivo deve valutare se
il canale ¢ in idle prima di trasmettere. Il valore standard ¢ 2 (si vuole che il
canale sia in idle per due periodi di back-off prima di essere considerato libero).

DS
Measurement time — >
9 NoAck
i ] - o |
k ﬂ ssse
ls;-'lattempt retry Ack l+macMaxFrameRetries
> tx fail time [j] —
’_."'ﬁrtempted time [i] attempted time [i+1]

Contention window (CW) length

* Single sensing (55): one successful CCA before the node can transmit |]
* Double sensing (05) two consecutive successful CCA before the node can transmitm

Un dispositivo puo aspettare per due CCA positivi consecutivi prima di dichia-
rare il canale libero: si parla di meccanismo Double Sensing (DS). Il Coordina-
tor ZigBee puo anche decidere di aspettare un solo periodo di back-off prima
di dichiarare il canale libero: si parla di meccanismo Single Sensing (SS).
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Il primo e certamente piu sicuro ma spreca pit tempo, mentre il secondo e piu
sensibile alle collisioni (perché si ascolta il canale per un intervallo di tempo
pitt breve) ma la comunicazione ¢ piu rapida per via dell’idle ridotto

6.5.6 Number of Back-off stages (NB)

E un altro parametro coinvolto nel CSMA.

Measurement time
" [ |ACK —— A |ACK
ro Uiv iro 11 T2v
CCA CCA CCA CCA CCA
fol p—
deferred period [j] deferred period [j+1]

attempted time [if b——antempted time [i+i]

Nell’esempio notiamo a sinistra un dispositivo che vuole accedere al canale, il
quale pero e occupato. All’inizio il parametro NB e uguale a zero perché si
tratta del primo tentativo di accesso. Poiché il canale ¢ occupato si esegue il
back-off e la trasmissione viene posticipata. Quando riparte NB sara uguale
ad uno (in quanto ha eseguito una volta il back-off) e trova il canale libero per
trasmettere.

A destra invece notiamo che il dispositivo prova a trasmettere piu volte
prima di ottenere il canale, ad ogni tentativo il parametro NB viene incremen-
tato di 1. Raggiunto il limite, il processo viene dichiarato come fallito a livello
di rete.

6.5.7 Retry limit (R)

Parametro che assume valore zero non appena la trasmissione inizia. Ogni vola
che una trasmissione di un pacchetto fallisce (evento segnalato dall’assenza di
acknowledgement) viene incrementato di uno, fino al raggiungimento del valore
massimo. Una volta raggiunto quest’ultimo si trasmette un’informazione a
livello di rete e si decide cosa fare.

Retry Histogram

Measurement time

v

H*T\ |

Ist attempt retry Ack

Nor\ck

l+macMaxFrameRetries
tx fail time [j] —

Ih...

Resysamber © 1 2 3 4 8 &
t .

f—

attempted time [i]

Tussccesi without rery  mocManFrameRetries

) — -

Facket Discard

attempted time [i+1]

Nell’esempio a sinistra un dispositivo trasmette un pacchetto ma non riceve
alcun riscontro capendo cosi che si e verificato un errore per il quale il pacchetto
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si e corrotto e sceglie un nuovo intervallo di tempo per iniziare nuovamente
a trasmettere. Riascolta, quindi, il canale capisce che e libero e trasmette lo
stesso pacchetto che viene riscontrato. Riassumendo: abbiamo trasmesso due
volte uno stesso pacchetto (la prima volta in modo errato e la seconda in modo
corretto).

A destra lo stesso dispositivo prova a trasmettere sul canale per R volte ma
non riceve nessun ack. Significa che il coordinator e spento. In questo caso il
problema e a livello fisico e viene suggerito un cambiamento del canale.

6.5.8 Back-off Period (BP)

NE=0
BE = mapcMinBE
BE = Lesserof (2,
machinBE)
Delay for random
{25 - 1) unit backoff
periods
.
Locate Backoff Perlorm CCA
Period Boundary
Delay for random
(2851} unit Channel ldia?
backoff periods
l.. No
Perform CCA™ on e
backoff period .
buundpary BE = min(8E + 1, aMaxBE)
Mo NB >

macMaxCEMABackoffs?

CW=2 NB=NB+1,
BE = min(BE+1, CW=CW-1
aMaxBE)

Success ?

ME=>
macMaxCSMABackoffs?
Yes

Fallure Success

Figura 6.14: Differenza tra Slotted ed Unslotted CSMA in IEEE 802.15.4
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E il piu importante parametro del Carrier Sensing. In modalita unslotted il
periodo di back-off deve sottostare ai vincoli imposti dal controller. Ciascun
dispositivo ha un suo clock interno ed attiva o disattiva il BP in base ad esso,
mentre nella slotted mode tutti i dispositivi fanno riferimento ad un clock
comune.

Il periodo di back-off dura 320us. Il bitrate di ZigBee sul canale 2.4 GHz e di
250 kbps, quindi divideno per 4 si ottiene il symbol rate pari a 62.5 ksym/s.
La velocita di trasmissione di un simbolo ¢ quindi pari all’inverso del symbol
rate, cioe 16 ms. Il periodo di back-off corrisponde a 20 simboli, ossia ciascun
dispositivo ascolta 20 simboli sul canale prima di ritentare la trasmissione.
Altri parametri importanti sono:

o aTurnaroundTime = 192us, ossia il tempo necessario per passare da
ricezione a trasmissione.

o maxAckWaitDuration = 560us ossia il tempo dalla fine della trasmissione
del pacchetto per completare la ricezione dell’acknowledgement.

Si osserva che la durata complessiva di un pacchetto, con buona approssima-
zione, ¢ pari a b4 simboli. Trattasi di un valore ben piu alto rispetto al numero
di simboli necessari per completare la ricezione dell’acknowledgement, ossia il
rapporto tra mazAckWaitDuration e la durata di un simbolo.

il back-off & un numero casuale scelto tra [0, 257] con BE (Back-off Exponent).

6.5.9 Distribution Coordination Function (DCF)

E Pequivalente in wi-fi del protocollo CSMA /CA. La finestra di contesa viene
chiamata Contention Window:

dove m indica il back-off stages ed L il numero massimo di tentativi che il
dispositivo puo eseguire (superati questi, il pacchetto viene scartato e si inoltra
il problema ai livelli superiori per decidere come comportarsi).

La finestra di collisione raddoppia quando si verifica una collisione e viene
resettata ad ogni successo.

Nella figura seguente notiamo un dispositivo A che ha stabilito di attendere
per 5 slot di contesa, un dispositivo B che non ¢ interessato a trasmettere
ed un dispositivo C che attende invece 11 slot. Il dispositivo A, quindi, e il
primo a trasmettere. Il dispositivo C si accorge della trasmissione ma non
va in sleep (il wi-fi non mira a risparmiare energia), piuttosto interrompe il
contatore fermandosi a 6 per riprendere non appena il canale si e liberato.

Lo Short InterFrame Space (SIFS) € un tempo morto per dichiarare che
il canale e libero. In ZigBee il tempo necessario affinché il canale potesse
essere considerato libero era pari a due volte la CW, mentre in wi-fi & pari al
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Distributed InterFrame Space (DIFS). Questo tempo e dimensionato sempre
superiore al SIFS (il quale rapresenta il tempo massimo entro il quale un
dispositivo deve rispondere ad un pacchetto ricevuto).

t1 tz ta ta

Choose backoff time i Clrhoclse bqlackofl time
A DIFS 1_CW5) | SIFS. | DIFS CWi20)
B oara 5= =—=T7777] M
B | | SIFS——— DIFg |__€W®) .
Q 0 - ; L GLES | | [
c DIFs  CWil) | ' ! DIFs | CW'(6) :l—‘
A Freeze BT . Resume BT '
Choose backoff time N, ]
| Freeze . '
|- -y -—

Network Allocation Vector (NAV)
(to save energy)

I consumi energetici sono piu elevati ma anche le prestazioni. L’unico tentativo
di risparmio energetico & rappresentato dal NAV (Network Allocation Vector)
che e un temporizzatore attivato prima della trasmissione di un dato il quale
indica il tempo minimo di occupazione del canale. Quindi ¢ un informazione
che il dispositivo puo estrarre per capire se andare in sleep.

PHY
hdr

MAC PAYLOAD cipe | ACK ]
har | L*"F“’I ‘ LIPS  For loT, Basic Access (a) generally
T sucoess basic sovess V’ preferred to RTS- CTS Access (b)

A

PHY | MAC
hdr| Mrl PAYLOAD | DIFS

T collisien basic access

MAC|  pAyLOAD

o - PHY )
| EIS 5|Ps| E1S | SJFSl dr | S[PS| oL | DIFS

hdr

b) T sucoess RTS/CTS X
b DIFS

B —
T collision RTS/CTS

Nel caso (a) si ha un protocollo con handshaking a 2 vie, in cui viene tra-
smesso direttamente il pacchetto e (in caso di successo) viene ricevuto ’ack-
nowledgment. Nel caso (b) si ha un protocollo con handshaking a 4 vie, in
cui precedono due pacchetti di controllo, 'RTS (Request-To-Send) ed il CTS
(Clear-To-Send), prima di iniziare il meccanismo visto nel caso precedente.

Se non vi fossero collisioni non avrebbe senso 1'utilizzo del protocollo a 4 vie
(perché questo impiega pit tempo ed energia).
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Weaknesses

Il meccanismo di handshake RT'S/CTS (Request-To-Send/Clear-To-Send) non
¢ supportato dall'TEEE 802.15.4.
Questo lo espone a due problematiche: nodo nascosto e nodo esposto.

Hidden node (terminal) Problem Exposed node (terminal) Problem

Mode A Range Mode C Range Node E Range Mode F Range

6.6 Packet Structure

maximum of 127 bytes
(although monitoring and control
applications will typically be
much shorter)

Notifies the length of the :

. L subsequent data (7 bits) /
Permits acquisition of )

chip and symbol timing. . S

Tl Y ¥
“* 32 bits 8 bits 8 bits 127 bytes maximum
Preamble { SFD [ PHR | PSDy—PHY service data unit
Synch. header (SHR) / \ ‘\\
Start-of-frame PHY header
deliminator

message been passed
down through the higher
protocol layers

802.15.4 frame construction and channel access are similar to
those of WLAN 802.11 (Wi-Fi) but are less complex

.-- Thesize of the address
e field may vary between 0

PSEt i and 20 bytes:
ﬂ‘,_-""_—ﬂ‘ +  flexible structure,
Bytes 2 1 0-20 Variable 2 heep packet short
Frame efficiency)
g;m; Szﬁm’gﬁe Address Payload Check
Sequence
MAC MAC
MAC Header MAC Service Data Unit (MSDU) Footer
(MFR)
MAC Protocol Data Unit (MPDU) S SR 4 different MAC frame types:
“n\ e * beacon frame
“\_ R * data frame
iy N * acknowledgment frame
Synchronization | PHY . . *  MAC command frame
Header Header PHY Service Data Unit (PSDU)
(Only data and beacon frames
PHY L
actually contain information sent
by higher layers)
PHY Protocol Data Unit (PPDU)
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+ Payloads contain data or
commands

*  MAC header (MHR)

+  NWK header (NHR)

*  APS header (AHR)

least significant bit (LSB)
[sHR]PHR PHY Payload

[AHR | Auxiliary HDR | APS Payload | MIC |

NHR| NWK Payload

{mHR MAC Payload

MFR |

maost significant bit (MSB

Transmitted First

+  MAC footer (MFR): 16-bit Frame Check Sequence (FCS) for data verification
+ auxiliary HDR: contains the mechanism used to add security and the security keys (NWK and MAC frames can also have optional auxiliary

headers for additional security)
+  Message Integrity Code (MIC): security feature to detect any unauthorized change in the content of the message

APS Frame

NWK Frame

MAC Frame

PHY Packet

Transmitted Last

Bytes: 0/2 orza iz oiz2ia
Dest. Dest. Source Source
PAN ID Addr. PAN ID Addr.
Bytes: 2 1 0..20 0i5/6/10/14 n 2
Frame Control Sequence Frame Frame Check
| Field (FCF) | Number (SN) b | e Payload Seq. (FCS) |
MAC Header | MAC Payload = MAC Footer
(MHR) (MFR)

IEEE 802.15.4 — General MAC Frame Format

6.6.1 Beacon Frame Structure

Frame type and

indirect transmission: the address
of the devices that have data

pending in the coordinator

source and ,
control flags: ., Beacon sequence destination whether a GTS is :
+ address RS number (BSN) addresses used to receive or : used by the NWK
I“j{jtjn the e 5 ! transmit i layer (optional)
1CK (i \‘\ ..‘ :’r \\ E ”,,
indicates whether . ‘\‘ g \‘\ ) /!
or not an ACK is “a . v (optional) “u ¥ ¥
sxpecied) MAC Layer Frame | Sequence Aclqressing Au;filiaw Supqr.fratpe (::‘TS Pendir!g Address| Beacon FCS
Control | Number Fields |Security HDR|Specification | Fields Fields Payload
MAC Payload MFR
Preamble Frame Length/
PHY Layer
¥ Sequence SFD Reserved PSDU
SHR PHR PHY Payload

MAC Protocol Data Unit (MPDU)
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Source Source
PAN ID Addr.
Bytes: 2 1 4/10 0/5/6/10/14 2 m P n 2
Frame Control Sequence Superframe Pend. Beacon Frame Check
| Field (FCF) |uumw(sm| e I e | Specific. | ©1° | Adr. | Payload Seq. (FCS) |
MAC Payload MAC Footer
(MFR)

MAC Header
(MHR)

Note: The number of GTS, pending address and beacon payload bytes is variable
IEEE 802.15.4 - MAC Beacon Frame Format

6.6.2 Data Frame Structure

MAC Service Data Unit (MSDU)

Three levels of security are ___
provided: T
T (provided by the NWK layer)
A, no security of any type ““-—-“_ i
B. access control lists . . ,‘I
(optional) i
Addressing Auxiliary Data Payload FCS

(noncryptographic security)

MAC Layer Frame | Sequence
Control | Number Fields | Security HDR

C.  symmetric key security,

MAC Payload :MFR

using AES-128
MHR
Y Preamble Frame Length/
L Sequence SFD Reserved RSDU
SHR PHR PHY Payload
Bytes: 0/2 012/8 012 0128

Dest. Dest. Source Source
Addr. PAN ID Addr.

PAN ID
Bytes: 2 1 0..20 QIS804 n 2
Frame Control | Sequence Data Frame Check
| Field (FCF) | Number (SN) Arens Frade | CIBETBL Payload Seq. (FCS) |
| MAC Payload  MAC Footer
! (MFR)

MAC Header
(MHR) |

IEEE 802.15.4 — MAC Data Frame Format
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6.6.3 Command Frame Structure

The command itself
(originates in the MAC
and used for MAC peer-
to-peer communication)

The type of the command (e.g.,

association request, disassociation,
or data request) -._

(optional) e i
Frame | Sequence |Addressing| Auxiliary Command Command
MAC layer
8" lcontrol | Number | Fields |Security HDR|  Type Payload | °°
MHR MAC Payload MFR
PHY | Preamble Frame Length/
ayer Sequence SFD Reserved PSDU
SHR { PHR i PHY Payload
Bytes: 02 wzm o2 w28
Dest. Dest. | Source | Source
|muo| Addr. pm|b| Addr. |
Bytes: 2 1 0..20 O/5M6/10/14 m n 2
Frame Control | Sequence Command | Command | Frame Check
m(ﬂ:n |Il|mbnr(8N}| Adreas Flalds | Alx. Sec. Header | Jdentifior Pavow Sen (FOS) I
MAC Header MAC Payload MAC Footer
(MHR) (MFR)

IEEE 802.15.4 —- MAC Command Frame Format

6.6.4 ACK Frame Structure

matches the ACK frame
with the previous
transmission

*  Successful reception and validation of a a
data or MAC command frame is confirmed

]
]
i
I

with an ACK MAC Layer b
4 If the receiving device is unable to handle Frame | Sequence FCS
the incoming message for any reason, the Control | Number
receipt is not acknowledged MHR IMFR
v The acknowledgment frame is sent :
immediately after successful validation of
the received frame PHY Layer
Preamble Frame Length/
Sequence SFD Reserved PSDU
SHR PHR PHY Payload
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Bytes: 2 1 2

Frame Control Sequence Frame Check
Field (FCF) | Number (SN) | Seq. (FCS)

MAC Header MAC Footer
(MHR) (MFR)

IEEE 802.15.4 — MAC Acknowledgment Frame Format

6.6.5 MAC Frame (bytes)

MAC frame >

05610
bytes | 2 1 Oto 20 or 14 variahle 2

Frame Sequence Aidressing LRy
Cortrol | Mumber fields E Wit 5, 8

Y

Header
MHR MAC payload |MFR
bytes PHY dependent 1
e [ e | e
SHR PHR PHY payload
¢ PHY frame »
6.7 L3
o
Three different 1o PAN coordinator ™ SRR— ;p =
. R RFD @I P .
ZigBee ® o ,~°~\ S e 5
- v , ¥
topologies A

- -"“R «—_- the packets

Mesh Networking Topology

ZigBee End Device

@ zigBee Router

e ZigBee Coordinator

o FFD or RFD ov. ,'o
e PAN Coordinator (FFD) o : :@": - -o

Star Network Topology

ZigBee Tree Topology
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Cosa succede quando si vuole parlare con un dispositivo che non rientra nella
copertura del canale radio? C’¢ bisogno dell’utilizzo di algoritmi distribuiti
per scoprire e mantenere percorsi tra piu nodi.

6.7.1 Topologia a Stella

I1 Coordinatore ZigBee sceglie un PAN ID (valore univoco a 16 bit) per in-
dividuare l'intera rete e lo comunica a tutti i suoi dispositivi in broadcast,
formando una struttura centralizzata.

Ciascun dispositivo ¢ identificato da un indirizzo univoco a 64 bit (che in
contesti limitati puo essere ridotto ad una versione a 16 bit, per motivi di
overhead).

6.7.2 Topologia Cluster-Tree

E una struttura priva di loop, composta esclusivamente da genitori e figli.
Ciascun dispositivo puo connettersi soltanto ad un genitore univoco. Il ZigBee
Router si unisce ad un ZigBee Coordinator e permette ad altri Router o End
Device di connettersi.

(©) BigBee Coordinator

(B zig8oo Routor

« A device can join a ZigBee
net in two ways:

join request to a known
device

ZigBee End Deviee

—+ MNetwork Association

.

Sibllng.s*)i:_

AN S 4_{@;5 ]

Relationship

join reguest to any device

Depth 3

Ad una rete possono unirsi piu di 60,000 dispositivi, ma la sua profondita
massima (distanza massima Router-Router o Coordinator-Router) deve essere
pari a 6; quindi, in ognuno di questi livelli ciascun nodo non puo avere piu di
20 figli (dei quali massimo 6 possono essere Router).

Le reti ad albero pero presentano un problema. Essendoci un unico collega-
mento tra un nodo e la sua radice, se uno dei nodi intermedi cede, crolla l'intero
sotto-albero (tutti i nodi ad esso connessi, di gerarchia inferiore).

6.7.3 Topologia Mesh

Le reti mesh sono densamente connesse (molto ramificate). I nodi intermedi
possono fungere da router, ossia da instradatori dell’informazione. Rispetto
alle precedenti topologie si ha una robustezza maggiore, dato che sono previsti
piu percorsi colleganti due nodi (se uno di questi cede & sempre possibile uti-
lizzare 'altro, evitando il collasso della rete). Data la sua struttura complessa
non e possibile usare il TCP/IP ma richiede dei protocolli di rete ad-hoc.
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6.8 Routing Approach

I protocolli di routing si dividono in due categorie:

e Proactive (Table-driven), tutti i nodi instradatori hanno il controllo di
tutta la rete tramite le tabelle di routing. Sono protocolli a bassa latenza
ma con grandissimo overhead, indicati per le reti statiche.

e Reactive (Source-Initiated on-demand-driven), 'instradamento viene fat-
to su richiesta, rendendoli ideali per ambienti dinamici.

6.9 Cluster Tree Protocol

Clusters not bordering cluster 0 use intermediate clusters

to get a CID

L’albero in ZigBee si forma partendo dalla Cluster Selection, in cui definia-
mo il DD (Designed Device) corrispondente al coordinatore principale della
rete. [Si vuole dare la possibilita alla rete ad albero ZigBee di essere adattiva,
sbilanciata e asimmetrica, in grado di sistemarsi da sola in caso di guasti].

11 Cluster-Head (CH) si elegge in base a delle specifiche (range di trasmis-
sione, capacita di potenza...), una volta ricevuto il suo identificativo, il CH
lo comunica in broadcast a tutti i suo sotto-nodi. I nodi che ricevono questo
messaggio inviano una Connection Request al CH, a cui questo risponde con
una Connection Response (contenente il node ID), una volta ricevuta. Per
finire il nodo risponde con un ack.

I1 DD assegna un CID (ID Cluster univoco) a ciascun CH e forma una rete
multicluster alla quale si unisce, fungendo da CH del cluster 0, ed invia un
messaggio HELLO ai nodi vicini. Se un CH ha ricevuto questo messaggio invia
un messaggio di CONNECTION REQUEST con la quale si unisce al cluster
0, richiedendo un CID. Una volta ottenuto il nuovo CID, il CH informa i suo
nodi membri attraverso il messaggio HELLO. Il CID e i node ID (assegnati
dal CH a ciascun nodo interno al suo cluster) formano la coppia di indirizzi
logici utilizzata per instradare i pacchetti.
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L’ ultimo passaggio consiste nel nominare un nodo di frontiera (border node)
che comunica con tutti i nodi del cluster genitore. Questo viene deciso dal
relativo CH in base al broadcast del dispositivo principale DD (che & 1'unico
a conoscere la posizione di tutti i CH), per cui i border node vengono scelti e
selezionati dopo la selezione dei CH.

In questa configurazione ¢ evitato il problema del flooding (inondazione di
pacchetti di controllo). Essendo una struttura ad albero il flusso ¢ sempre
unidirezionale (dalla radice verso le foglie, ciascun nodo intermedio non puo
fare altro che propagare quell’informazione). Non si creano inoltre fenomeni di
loop (in cui i nodi trasmettono in broadcast lo stesso messaggio senza arrivare
ad una soluzione).

6.9.1 Problematiche del routing

I protocolli di instradamento classico (quelli TCP/IP) presentano alcune pro-
blematiche da risolvere che li rendono inadatti al caso wireless.

Nelle reti cablate I'informazione viene inviata attraverso delle comunicazio-
ni unicast. Se il nodo vuole comunicare un dato ai suoi nodi vicini e costretto
a trasmettere il pacchetto uno ad uno. Nelle reti wireless, invece, basta inviare
il pacchetto una sola volta (broadcast), sara il canale radio a farlo arrivare
contemporaneamente a tutti i suoi vicini.

N
p € s
\ B
4 L
® | Y HI o
& A
¥ M N P
» © -
K
®€ ;
B L -
B | H
A i’
J M N 8
c G
H floods all its links information
K
D8 l
F L S
B H 2 >
A
J M N B

0 does the same, etc...

Se consideriamo ’esempio sopra, in cui il nodo C vuole trasmettere un dato al
nodo B. Impiegando un protocollo tradizionale accade che ogni nodo genera
pacchetti di controllo ridondanti ed inutili. Questo si traduce in problemi di
banda, consumi energetici e di memorizzazione.
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6.10 Mesh Networking Protocols

Per risolvere le problematiche di routing sono stati introdotti diversi protocolli.

6.10.1 Link State Routing (LSR)

Tutti i nodi, che non hanno la conoscenza della rete, la vogliono ottenere. Per
ottenerla, scoprono attraverso 1'utilizzo di protocolli di livello 2, quali sono i
propri vicini e trasmettono in flooding su tutta la rete.

Gy
%h/a D\F

N L7
SUCEEE SO

Ad esempio, il nodo F scopre che ha il nodo D come vicino e tutti gli altri
nodi verranno a conoscenza di questa informazione, aggiungendola al proprio
diagramma.

Each node maintains F tells all routers:

a “topology database” there is a link
@ between F and E
[E,F]

[E,F] I

S| \

[E,F] [E.F] [E,F]

4—

.;D

Se un nuovo nodo G si connette alla rete, scopre i suoi vicini (F in questo caso)
e chiede a questi come e fatta I'intera topologia. A seguito di questa operazione
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vengono trasmessi altri messaggi di flooding con i quali si comunica al resto
della rete del nuovo link tra i nodi G ed F.

Se pero il nodo G, dopo aver trasmesso per pochi minuti, si disconnette
(per un qualunque motivo). Verrebbero propagati tanti messaggi inutili che
arriverebbero ai nodi quando G gia non c’e piu.

Each node maintains

i " F tells all routers:
91 %fopology databaffl_ — i~ ) there is a link

\_,9_/[9/ between F and D

Esistono vari meccanismi per evitare I'inondazione di pacchetti inutili.

Il Sequence Number, utilizzato negli header dei pacchetti permette di evi-
tare loop di aggiornamenti (se un nodo ha gia ricevuto il Link State agiornato
non lo inoltra nuovamente ai suoi vicini). Per trasmettere nuove informazioni
il sequence number viene inrementato di uno.

Dopo che i nodi hanno scoperto l'intera rete inizia la fase di forwarding
(trasmissione dei dati).

Quando un nodo vuole trasferire un pacchetto ad un altro nodo, sceglie il
percorso a distanza minima utilizzando 1’algoritmo Dijkstra (questo ¢ utilizza-
bile pero solo se si ha una conoscenza completa dela rete, non e adatto quindi
all'ToT). Il protocollo puo assegnare un costo ai collegamenti per controllare la
selezione del percorso. [Il percorso puo essere scelto in base a diverse metriche,
ad esempio a ciascun link puo essere associato un costo unitario (se ogliamo
minimizzare il numero di hop intermedi)].

6.10.2 Optimized Link State Routing (OLSR)

Un modo ottimizzato per trasferire il minor numero di informazioni possibili
per raggiungere lo stesso obiettivo finale. [Non tutti i nodi inoltrano pac-
chetti nella costruzione della topologia, ma si scelgono dei nodi specifici detti
MultiPoint Relays (MPR)].

Per esempio, se il nodo H esegue il Neighbor Discovery (procedimento di
livello 2 per il quale manda in broadcast un messaggio HELLO, segnalando
la sua presenza). Tutti i nodi vicini vengono a conoscenza ed aggiungono il

106



nodo H come nodo distante 1 hop da essi. Terminato questo processo, il nodo
H invia nuovamente un messaggio di HELLo con il quale pero comunica le
informazioni riguardanti i suoi vicini (in questo modo K, F, J capiscono di
essere distanti 2 hop tra loro).

1H:EHK

1H: AF | ;
2H:BHIK iEARUSIN 1H:NO
1H:BE 2H: KLM
2H:IFD 1H:IHN 1H:KLP
E | ZH:EFLP 2H: IHM P
B 1H:BEH H
ZH:ADGJI
H:DFGIJK
. EEC A THHMN /
1H:ADF ZH:DGFIOP 1H:MHN P
H:EHG D J 0 2H:JLK
1H:BG !
2H:AFIKJL 1H:FHM
G 2H:DFIKO 1H: JLO

2H:GHMNP

1H:DH)J
2H:BFIKLM

Per propagare la tipologia completa, ’OLSR non fa inoltrare a tutti i nodi la
loro informazione, ma fa in modo che ciascuno di essi scelga un subset di vicini
ai quali inviare lo stato dei collegamenti, attraverso dei pacchetti chiamati Link
State. Il nodo H (esempio in basso) elegge in modo ottimizzato i propri MPR,
attraverso un algoritmo.

1. Fra i propri nodi di livello 1, il nodo H sceglie i nodi che servono punti
isolati. [Ad esempio il nodo A & raggiungibile soltanto dal nodo D, quindi
quest’ultima va scelto necessariamente, essendo 1'unico attraverso il quale
il nodo H puo raggiungere A. Stesso dicasi per il nodo E (che permette
di raggiungere i nodi isolati B e C)].

2. Seleziona i nodi in grado di massimizzare la copertura. [Scegliera quindi
M, perché permette di raggiungere N, O, P].

3. Ripete lo step 2 finché tutti i nodi non sono coperti [nell’esempio di figura
nostro non c¢’¢ bisogno|.

Non ¢ detto che questo algoritmo raggiunga l'ottimo matematico, ma il pro-
cedimento ¢ molto veloce e otteniamo comunque buone prestazioni.

» A J
N
G
Step 1 K
. o
isolated points .z ®
A _ Step 2
e B Stepl L P
|
Cc MPR
-3 E selection
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Costruita la topologia della rete, il forwarding e lo stesso del tradizionale Link
State. Ma si sceglie di utilizzare il Dijkstra solo su gli MPR per instradare il
traffico dati.

ZigBee non fa pero uso del protocollo OLSR perché in ogni istante tutti
i collegamenti possibili tra i nodi sono mantenuti, quindi si potrebbero avere
problemi in termini di privacy.

6.10.3 Dynamic Source Routing (DSR)

E un protocollo reattivo utilizzato da ZigBee. Il suo funzionamento prevede
'utilizzo di due pacchetti principali: il RREQ (route request), ossia la richiesta
di instradamento; ed il RREP (route reply), ossia la risposta della destinazione
alla richiesta di instradamento della sorgente.

Source - node Destination —

sending the node the RREQ. Snun.:e— node Destination — .
RREQ is destined to sending the node the RREP is
RREP destined to

N/ N/

uiD SRC DST RTE

SRC DST RTE

[ f f

Unique id = used to Route — the

ensure each message t b

. g source route sent back to the
not transmitted more learned by the source
than once RREQ,

RREP Control Packet Format
RREQ Control Packet Format

I campo RTE (route) contiene l'intero percorso appreso dal pacchetto (e
importante al fine di evitare le inondazioni).

I1 campo UID (Unique ID) & usato per assicurare che ciascun messaggio non
venga trasmesso piu volte (simile al Sequence Number).

Si supponga che il nodo A voglia inviare un pacchetto al nodo M.

Naturalmente, prima di poter inviare il suo pacchetto dati, A deve costruire
la conoscenza della rete necessaria per raggiungere M (non dell’intera rete).
Invia, quindi, ai suoi vicini un pacchetto con il quale si identifica e specifica la
destinazione. I nodi B ed E (vicini) ricevono la RREQ e si aggiungono come
secondi nodi nel campo RTE.

Il nodo B, a sua volta, inoltra il pacchetto, il quale raggiunge F che memo-
rizza I'informazione (A vuole trasmettere verso M passando da B) ed aggiunge
se stesso come nodo intermedio nel campo RTE. F pero puo essere raggiunto
sia da B che da E, pero se viene raggiunto prima dal nodo B, non fara nulla
una volta che sara raggiunto anche da E, perché avra gia ricevuto un pacchetto
con lo stesso UID.
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La situazione si evolve fino a quando il nodo H esegue il broadcast (tutti i
nuovi nodi inoltrano il pacchetto, quelli che lo avevano gia ricevuto non fanno
niente).

Il meccanismo procede fino a quando L raggiunge M che ¢ il destinatario.

Una volta ricevuto il RREQ), il nodo M risponde ad A con il pacchetto RREP
in maneria piu semplice perché nel campo RTE e riportato 'intero percorso
fra i due nodi.

Una volta che il nodo A riceve il RREP ha individuato M e conosce il
percorso per raggiungerlo, allora puo iniziare la trasmissione dei dati secondo
la sequenza di nodi determinata.

Si definisce un certo intervallo di tempo per il quale un nodo mantiene in
memoria il percorso per raggiungere un altro nodo. Trascorso tale tempo
deve liberare la memoria per via delle sue capacita limitate. Se un nodo
riceve, entro il timeout impostato per un percorso, una richiesta relativa a
quello specifico percorso, allora aggiorna il timeout (azzerandolo). Se, invece,
il timeout impostato per un percorso scade prima che possa essere ricevuta
una richiesta relativa a quel percorso, 'informazione viene persa e deve essere
ricostruita.

[Il route caching crea delle problematiche come, ad esempio, le tempeste
di risposta. Se tutti memorizzano il percorso, andrebbero a inondare la rete
avvisando di sapere il path per arrivare a M. Per risolvere il problema si utilizza
una specie di CSMA, scegliendo un tempo di delay casuale].

[ Dest | path |
M E-F-H-L-M
|
i P
A E
p K N
B H A Erm i)
N D X
| D@ 0
! | destination
’ /} \ G J\“aulull this link

Se ¢’¢ una failure del link tra L. ed M, entra il gioco il pacchetto RERR (Route
Error). Questo pacchetto viene trasmesso al nodo A, il quale una volta ricevuto
cancella il percorso registrato ed avvia una nuova ricerca.

In una rete ZigBee molto lunga questo metodo non ¢ adatto.

6.10.4 Distance Vector Routing

Non viene conservato l'intero cammino ma un puntatore al nodo precedente
dal quale riceve il pacchetto.

Per esempio se il nodo F vuole raggiungere il nodo A, invia un pacchetto di
broadcast con il quale indica di essere a distanza 0 da se stesso. Il nodo D riceve
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il pacchetto, comprende di essere a distanza 1 dal nodo F e comunica questa
informazione in broadcast. Il nodo B, una volta ricevuta questa informazione,
indica nella sua tabella di forwarding di essere a distanza 2 dal nodo F e che vi
puo arrivare tramite il nodo D. Questa informazione raggiunge il nodo A che
riconoscera di essere a distanza 3 da F e sapra come arrivarci.

D tells B: | am D, and
| can reach F via 1 hop

- D's forwarding table F tells D: 1 am F, and
m“ foiwanding tabls ﬁ | can reach F via 0 hops
F D 2

(F1) &

Zh N

(F2) (F2)  (F1) (F.1) F

source destination

Feo
‘:F.}c E/}

(F,1)

Advertisements flooding

Consideriamo il cammino in figura che parte dal nodo A ed arriva al nodo H
passando dai nodi intermedi B e D.

source

C E F >G H

destination

Se il collegamento D-H cade, il nodo D se ne accorge (perché non e piu a
distanza uno da esso) e deve comunicare questa informazione con un pacchetto,
nel quale afferma di essere a distanza infinita dal nodo H. Questo pacchetto
raggiungera i nodi vicini B, C ed E (in tempi diversi).

A

source

Cc E F G H

destination

Link Failure issue
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Se il pacchetto raggiunge prima il nodo B, questo ricodifica tutto (sa di non
poter contare sul nodo D per raggiungere H). B si affida ad E (che risulta a
distanza 2 dal nodo H nella sua tabella), ma non sa che questo era permesso
attraverso il nodo D. I pacchetti quindi percorrendo la strada riportata in viola
saranno persi.

Updates
received by A: & 1 Withdraw(H)
S

source

c E F =G = H

destination

L’informazione della distanza infinita del nodo H dal nodo D raggiunge anche
il nodo E, Questo invia il pacchetto al nodo C, che non aveva ricevuto l'in-
formazione dal nodo D (quindi inoltra i pacchetti su un percorso che prevede
ancora il nodo D e che porta a fallimenti).

Updates
received

Withdraw(H)

F =G ——>"H

destination

Prima di arrivare a convergenza su un cammino ancora attivo trascorre tan-
to tempo, vengono inviati tanti pacchetti e conseguentemente viene sprecata
tantissima energia. Per risolvere questo problema si usano i sequence number.

[Se il diagramma fosse stato ad albero e non a maglia non avremmo avuto
questo problemal.

Updates

received by A: & f/,’f/)l}"f Withdraw(H)
——'D

source

H

destination

6.10.5 Ad-hoc On-demand Distance Vector (AODV)

E la versione reattiva del Distance Vectore. Come nel DSR, I'instradamento
avviene esclusivamente quando necessario e vengono introdotti i pacchetti di
RREQ d RREP.
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Source Destination Broadcast ID

¥

SRC DST HOPS DSEQ BID

AN

Hop count Destination
Sequence
Number

RREQ Control
Packet Format

Un RREQ ¢ identificato univocamente attraverso la coppia (SRC, BID).
Il protocollo AODV é suddiviso in cinque step:

1. la sorgente trasmette un pacchetto RREQ

2. 1 nodi intermedi ricevono la richiesta. Controllano la coppia (source,
identificativo) per capire se & un richiesta gia ricevuta ed in caso affer-
mativo la ignorano; altrimenti incrementano 1'hop count inoltrando la
richiesta in avanti e mantenendo alcune informazioni (DST, SCR, BID,

DSEQ ed expiration time).

3. la richiesta raggiunge un nodo intermedio che possiede il cammino verso
la destinazione. Questo compara il DSEQ che conserva con il campo
DSEQ del RREQ ricevuto. Se quest’ultimo ¢ maggiore del primo, il
RREQ introduce un informazione nuova rispetto a quella conservata ed
il nodo intermedio non fornisce il cammino alla destinazione, ma inol-
tra la richiesta. Se, invece, accade il contrario allora risonde con un
RREP illustrante la sequenza di nodi da percorrere per raggiungere la

destinazione desiderata.

4. 1l pacchetto RREP raggiunge la sorgente. Lungo la propagazione all’in-
dietro viene eseguito il catching e viene fatto uso di un timeout (allo

scadere del quale il percorso viene scartato).

5. Si effettua ul mantenimento del percorso (ciascun nodo mantiene una
lista dei propri nodi attivi). Quando un nodo intermedio manda un
pacchetto e non ritorna nulla, o riceve un messaggio di allerta (comprende
che qualcosa ¢ andato storto ed invia un unsolicited RREP indietro alla
sorgente). Facendo questo pone ad infinito il numero di hop necessari
a raggiungere il nodo per il quale ¢ caduto il link ed una volta stabilito
il nuovo percorso si incrementa di uno la freschezza dell’informazione
(il DSEQ), in maniera tale che I'aggiornamento dell’informazione abbia

massima priorita.
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Supponiamo che il nodo A voglia raggiungere il nodo M. Per prima cosa esegue
il flooding dell’informazione per raggiungere la destinazione.

Ciascun nodo intermedio invia le informazioni e costruisce la tabella con
destinazione, nodo precedente, numero di hop complessivamente necessari per
raggiungerla e Sequence Number.

Una volta raggiunta la destinazione il nodo M trasmette il pacchetto RREP
avente come ultimo campo un timeout, allo scadere del quale le tabelle di
instradamento vengono azzerate.

Intermediate nodes maintain
tables; create distance-vector-style

Data packet
arrives, triggers [ Dest [Next [Hops | Seq |
RREQ I = [alx[sT7]
Each node maintains t
two counters:

_
B
I
&
=

o

Sequence Mumber b ppasnan E B BHINGH.‘I Hi A o
BroadcastID .ﬁ . alle |2l 2] j K-
—— Dest | Mext |H -
R o e R L T
[ATATIT9 - gy H <M/ L\' [Affa[7]4] -,
B G [AMELTTA) .
/o o
Step 1 [P=Nex[HomsSea ] - i
P T T 2 N ' destination
G [AlHa4]7] [Deenoslsea]
e [ext [ops] Sea ] e
(A [H][a]7]

Il nodo L riceve il RREP e comprende che anche M puo essere una sua de-
stinazione, dunque lo aggiunge alla sua tabella di routing. Comunica queste
informazioni ad H che a sua volta aggiorna la tabella di routing. In definitiva,
il pacchetto raggiunge il nodo A, informandolo che esiste un percorso di 4 hop
per trasmettere dati al nodo M avente come next hop il nodo B.
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Data packet

i e N
s T
4

. [Dest[Next]
h node main m“ Dest [ Next [Hops][ Seq |
counters: 2 PO A A H 4 7
equence Number = E Dest Ner Hops| S o
Broadcast |ID ,ﬁ A B 2 o | K
M H 3 | 80
M[A]« [ 80]160000] " [M[A] :[80]160000] F [ 3 | 7 |[Dest[Next Hogs
Dest | Next |Hops| Seq " |_ 2 | 80| A H 4 7
70 7N ] 2 IMIA]-[80]260000] M 1 [ 80
M| F |« |80 B L d |_ ;
D . MIaJo[eof16000q] ./
Step 2 LA I S A destination [Destnext[Hops[ Seq |
- "_Illilﬁ
G Dest | Next |Hop
Dest [Next [Hops] Seq |
(A [H[al7]

6.11 Sicurezza

Le principali problematiche sono:

e Riservatezza - un dispositivo malevolo puo ottenere informazioni sensibili
ascoltando i messaggi trasmessi. [Soluzione: encryption].

e Autenticazione - un dispositivo malevolo puo modificare e rispedire alcuni
dei messaggi anche se sono criptati. [Soluzione: MIC (Message Integrity
Code)].
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7 6LoWPAN

7.1 IPv6 over Low-poWer Personal Area Network

Questo protocollo nasce per risolvere alcune problematiche tra IPV6 ed IEEE
802.15.4, fungendo da strato cuscinetto per adatta I'IPv6 alle reti IoT low-
power e lossy. L’organizzazione che gestisce questo protocollo e la IETF
(Internet Engineering Task Force).

Le principali funzionalita del 6LoWPAN sono: compressione degli header
dei livelli superiori, frammentazione dei pacchetti IPv6 in pacchetti piu piccoli
dalla dimensione massima di 127 byte e re-assemblaggio degli stessi.

[ Applications J ;
ZigBEE Application support |
( Transport ] [ vewon I
( Network IPV6 j [Mwuumacmscmvmwm; '
802.15.4 b | )
( 6LoWPAN ) :/ 24 GHz PHY '} ':\;IGBJ'BMMHzPH‘I‘.t}
[ MAC j N/
802.15.4 ;"”"’ N RN
( P HY J .\ H:I'r:ms:m:m.mn mpﬂuu‘n;)

Figura 7.1: Differenze tra lo stack ibrido con 6LoWPAN e quello tradizionale
ZigBee

7.2 Embedded Internet Stack

CoAP
RPL
IPv6
6LoWPAN
IEEE 802.15.4
IEEE 802.15.4 PHY

Figura 7.2: Pila protocollare ibrida

La MTU (Maximum Transmission Unit) ¢ grande 1280 byte per I'IPv6 e solo
127 byte per I'lEEE 802.15.4, quindi abbiamo problemi con la compatibilita a
causa della dimensione dei pacchetti.

L’header di un pacchetto IPv6 puo essere ristretto comprimendo alcune
informazioni e ricavarne altre direttamente dall’indirizzo MAC.
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Nella migliore delle ipotesi il LoWPAN_IPHC puo comprimere 1'header IPv6
fino a 2 ottetti se 6LOWPAN deve instradare un pacchetto internamente alla
sotto rete; se invece deve inoltrarlo verso I'esterno (il destinatario & diverso) il
minimo & 7 ottetti.

7.2.1 Mobility

Nell'loT e possibile sia spostare i nodi che le reti. Nell’ambito della network
mobility parliamo di roaming se cambia la rete e di handover se cambia il
punto di accesso. Nel caso d node mobility abbiamo micro-mobilita se ci
spostiamo all’interno di una stessa rete e macro-mobilita se ci spostiamo tra
domini di rete (cambiano gli indirizzi IP).

Gli spostamenti sono dovuti a diverse motivazioni: collocazione fisica,
prestazione della rete ed altro.

Remote Server

Internet
Remote Sanver

Internet

Local Server
Backhaul link

Old New
Backbone link :

‘\“ Network Mobility
¢

Edge Router

@

LI
~~ Micro-mobility

Simple LoWPAN

Simple LoWPAN Extended LoOWPAN

Figura 7.3: Node Mobility (sinistra) e Network Mobility (destra)

La gestione della mobilita solitamente viene eseguita ("non facendo nulla”)
riavviando tutti i nodi.

7.2.2 Routing

L’Edge Router (o router intermedio) elabora i pacchetti e converte lo stack sia
in un senso che nell’altro,

Host IPv6 Host

Appligation Apglication
Router Edge Router
uge upP
P8 e -
[ 5]

LoWFPAN | oWPAN LoWPAN

o] 18 DLL DiL (o IR [s! I

P PHY ey P Ry

- GLOWPAN Lot IPVB Netwark ——=

Simple LOWPAN
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7.3 Application Layer

I protocolli web pitt comuni (HTML, URI, HTTP) non sono adeguati all’ToT
perché forniscono una capacita di calcolo molto ridotta (8 o 16 bit), sono anche
di difficile gestione dei protocolli pitt complessi (IPv6, TCP, SSL/TLS) perché
troppo pesanti computazionalmente. E nata quindi I'esigenza di introdurre dei

protocolli applicativi con paradigmi nuovi ed adatti al mondo dell’Internet of
Things.

7.3.1 CoAP (Constrained Application Protocol)

E uno dei protocolli applicativi principali sviluppati per garantire l'interopera-
bilita con il Web e le sue principali operazioni (GET, PUT, POST, DELETE).
L’unita di base per il livello logico e di gestione e il documento, per questo
e detto document-centric. Funziona attraverso un’architettura del tipo richie-
sta/risposta. Ha uno standard di sicurezza di livello alto fornita dal DTLS
(Datagram Transport Layer Security) e basato su UDP. Lo svantaggio di que-
st’ultimo riguarda il numero e la qualita minore dei servizi offerti rispetti al
TCP, in compenso ¢ molto piu snello.

4 . request ——~ Server
[ client1 |~ response
\ /

[elentz | /4 N

| clents |

Figura 7.5: Two Layer

Figura 7.4: Interaction Approach

Model

- REST =

The Internet Constrained Environments

Figura 7.6: HTTP bridging
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I1 CoAP puo essere facilmente convertito in HT'TP ed e stato progettato per
lavorare in ambienti limitati con scarsa larghezza di banda ed energia. La co-
municazione pero deve essere rapida ed ininterrotta, dunque e un’ottima scelta
per la comunicazione M2M (machine-to-machine), D2D (device-to-device) e
D2G (device-to-gataway).

7.3.2 MQTT (Message Queueing Telemetry Transport)

La finalita di questo protocollo e quella di supportare implementazioni ope-
ranti su sistemi embedded. Dispositivi di questo tipo presentano delle capa-
cita di elaborazione e memoria limitate ma sono utili per lavorare sulle reti
cablate. Non introduce meccanismi di sicurezza ma si appoggia sul TCP, ¢
quindi molto piu robusto ed adatto in ambito industriale. Il suo meccanismo
Publish/Subscribe permette comunicazioni di tipo punto-multipunto.

Publisher

Broker

Publisher

Figura 7.7: MQTT

Sono definiti tre livelli di QoS (Quality of Service):

1. at most once - viene trasmesso il dato ma non e garantita la sua ricezione.
Non si e iteressati a difendere quel dato, se va perduto verra rinviato;

2. at least once - viene garantita la ricezione del dato rispettando determi-
nati vincoli;

3. exactly once - viene garantito che il dato arrivi a destinazione e che
non vengano inviate delle repliche (usato ad esempio per inviare bonifici
bancari).

7.3.3 MQTT-SN

’

E una versiona piu snella, quindi idonea all’loT, del MQTT adattata agli
ambienti wireless; dove SN sta per Sensor Networks.
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MQTT-SN

client MQrT- MQTT-5N .
Gateway Omo’rr-sn 1 warr Qo
MQTT-SN MarT
dient o broker C—n
o 5L O
MQTT-SN| MATT-SN

dlient clients  yrangparent cents  gogregating
GwW Gw

MQTT-SN

Forwarder 3
MQTT-SN ﬂ

client

Figura 7.8: MQTT-SN

Il gateway gestisce lo stack, convertendo i pacchetti MQTT-SN in quelli
MQTT per comunicare quest’ultimi attraverso dei broker. Quindi esso puo
permette di interconnettere una rete IoT con una non-wireless che usa MQTT.

Figura 7.9: Interconnessione di reti MQTT ed MQTT-SN

A differenza del MQTT che fa affidamento su protocolli TCP/IP, TMQTT-SN
utilizza UDP. Inoltre, la dimensione massima dei pacchetti diminuisce drasti-
camente, allineandosi con quella ZigBee. In compenso pero sono introdotte
le funzionalita specifiche per le reti wireless, come la capacita di funzionare
usando alimentazione a batteria e la capacita di gestire lo sleep dei dispositivi.

7.3.4 Data Distribution Service (DDS)

E una versione migliorata del MQT'T, in grado di funzionare su sistemi con del-
le richieste esigenti in termini di qualita del servizio (mission-critical). Tipica-
mente e orientato all’ambiente cablato ed industriale, mirando a comunicazioni
in tempo reale.

mm'mm

Device or Dedicated System
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7.3.5 Advanced Message Queueing Protocol (AMQP)

Questo protocollo & usato nel contesto bancario (delle transazioni economiche).
La sicurezza ¢ importante per garantire un’elevata qualita del servizio.

7.3.6 eXtensible Messaging and Presence Protocol (XMPP)

Questo protocollo ¢ usato per la messaggistica istantanea ed il gaming online.
Non e progettato per essere veloce ma facile da indirizzare, sicuro e scalabile.
E un protocollo di presenza perché ha delle figure intermedie (i broker) che
raccolgono i messaggi e le informazioni da una delle due entita comunicanti e
la forniscono all’altra entita, dando I'impressione che I’altro utente sia sempre
presente.

7.4 Industrial Networks
7.4.1 Complex Control Systems

Sono dei sistemi a larga scala composti da sottosistemi che includono sensori
ed attuatori. Nel passato era tutto centralizzato ma al giorno d’oggi si sta
cercando di rendere il tutto gerarchico (dove abbiamo due livelli di controllo:
locale e centralizzato dalla workstation) oppure una rete intelligente avente
bus dedicati.

Centralized system

SO0

Remote sensors and actuators

Hierarchal system

Networked control system

g6 oo Ty

Intelligent nodes

Remote sensors and actuators

Figura 7.10: Evoluzione dei control systems
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8 Short Range Technologies

8.1 RFID (Radio Frequency Identification)

Conosciuti anche come tag, perché spesso sono realizzati sotto forma di eti-
chette. Possono essere di due tipi:

1. passivi - quando non presentano un trasmettitore, la trasmissione avvie-
ne, quindi, esclusivamente attraverso un meccanismo di rimbalzo. Non
sono alimentati a batteria;

2. attivi - presentano un apparato ricetrasmettitore, quindi ha la capacita
di trasmettere in maniera indipendente. Sono alimentati a batteria.

8.1.1 Protocollo di comunicazione

Si ha un reader, ovvero un dispositivo esterno senza problemi energetici che
irradia una richiesta di presenza nell’ambiente. Tutti i RFID (sia attivi che
passivi) rispondono alla richiesta del reader con la loro identita.

Per questo motivo sono usati nei grandi magazzini per 'inventario.

Reader Antenna

*LF o HF
* bitrate < 100 kbps
* std. 1SO 18000-2/3

RFID Reader

LF, 30 KHz to 300 kHz;
typically LF systems
work at 125 KHz
Reader Antenna (Dipole) Tag Antenna + HF 3to30

\ Ve MHz; typically HF

Y e . systems work at 13.56

HE —_— 5 MHz
M—W J— - Tag +  UHF, 300 MHZ to 3 GHz
_ Z UHF Gen2 standard

. systems utilize the 860
/ . to 960 MHz band

EM waves (AC Power and Clock) Modulated Tag's Reflections
* UHF (cheaper) o Micro-waves (Backscatter)
* bitrate < 200 kbps
« std. 1SO 18000-4/6

Gli RFID funzionano in maniera induttiva (raccolgono l'energia elettroma-
gnetica attraverso un processo di induzione). L’antenna del reader trasmette
e quella del tag riceve. Possono operare su LF (Low Frequency), HF (High
Frequency) e UHF (Ultra High Frequency).

Il principale controllo di comunicazione ¢ il Reader Talk First (RTF) in cui il
reader parla per il primo ed i tag rispondono poco dopo essere stati interpellati
(tipicamente rispondono tutti assieme). Sorge la necessita di ideare strategie
per evitare le collisioni dei pacchetti in ambienti industriali, quindi protocolli
di accesso casuale che funzionano in maniera precisa e meticolosa.
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8.1.2 Anti-Collision Algorithms

I protocolli anti-collisione si dividono in due categorie:
quelli basati su ALOHA e quelli ad albero.

How does it work? Tags are progressively grouped is smaller and smaller ALOHA is used to regulate packet
sets till only one tag belongs to each sub-set and transmissions: collisions can arise

collisions are avoided. A tree of queries is built in this
way that can be used till a topology change arise.

How a new joining A new tree needs to be built. The tag can be immediately recognized
tag is handled?

Frequency band UHF or micro-waves LF or HF
Delays Very low even in presence of a high number of tags Pretty high in presence of a high
density of tags
Behaviour Deterministic Pseudo-random
Standard 1SO 14443-3 Type-A, 1SO-18000-6B, EPCglobal (Class 0/ 1SO 18000-3 (MODE 1/ 2), 1SO 14443-3
1 UHF) Type-B, I1SO-18000-6, EPCglobal (Class 1
HF)

Figura 8.1: (Tree vs ALOHA) Protocols

Query Tree Algorithms

Fra i pitt comuni abbiamo:

e Tree Splitting - quando si verifica una collisione tra i tag scelgono
un numero casuale e si dividono in base ad esso in subset disgiunti,
ripetendo la procedura fino a quando un tag risponde e non si verifica
alcuna collisione;

e Query Tree - il reader invia una query con un solo bit e solo i tag aventi
lo stesso prefisso possono rispondere, se si verifica una collisione il reader
allarga la query fino a quando risponde un tag;

e Binary Tree - il reader invia una query con una parola binaria e solo
i tag avevnti identificativo minore o uguale ad essa rispondono, se si
verifica una collisione la parola viene ridotta fino a quando solo un singolo
tag risponde.

8.1.3 Standard Electronic Product Code (EPC)

Il tag risponde al reader fornendo il suo EPC, ossia il codice prodotto.

Basic Format

EPC Manager
H Object Class  Serial Number
Sy Number

TR L
Assigned by EPCglobal Assigned by EPC Manager Owner

Meta degll’indirizzo ¢ assegnato ad un organo che controlla gli standard a
livello globale, I’altra meta e proprietaria della categoria del bene dell’oggetto.
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tizioni.

Serial Number: identifica l'istanza.

8.2

Header: identifica la lunghezza, il tipo, la struttura, la versione del’EPC.

EPC Managaer Number: entita responsabile al mantenimento delle par-

Object Class: Identifica una classe di oggetti.

WPCNs (Wireless Powered Comunication Networks)

Reti wireless in grado di funzionare senza 1'uso delle batterie. Le tecnologie

utilizzate in queste reti sono:

e FH - le quali "raccolgono” energia e la utilizzano per alimentare i dispo-
sitivi. L’energia viene rubata dall’ambiente. Le sorgenti che forniscono
energia pero sono casuali e tempo varianti.

e WWPT - realizzano architetture in grado di ricarica i dispositivi da remoto
avendo il pieno controllo del trasferimento di potenza.

Energy-Hervesting (EH) Technologies

Wireless Power Transfer (WPT) Tech-
nologies

Wireless Devices (WDs) opportunisti-
cally harness renewable energy

Battery of WDs remotely replenished

Environment not dedicated to power
the WDs

Microwave WPT technology enables
WPCNs

energy srces mostly random and time
varying

A WPCN has full control over its power
transfer

Tabella 8.1: EH vs WPT

Conventional battery-powered WSN
b |

s Active sensor
O#-E —
Data

transm|ssqu —] |

D
=2

o ] (1)
o] A v\
Battery depleted .25\
sensor ““‘D f i
. Information g |
e access point

WPT-enabled W5N

I
,23y I
. :-.!ﬂ’ |
- Y~ Futeclt \o\rlrelests‘t :
power transmitte|
':.:;.I_Y e ) &.‘? I
weh = R Wireless !
~Ie Fa
\r\ ey \ powered |
’f {[Zp] ~_ - | _sensor :
\ i \ 7 l‘.I’ “L{-:‘.::‘; |
Sy I
1.
I
I
Data\\x\ \ , - |
transmission — ‘Ln'a'.‘,-',- :
I
Hybrld access I
vehicle tig) |
vt 1

Nell’'immagine precedente e rappresentata una rete convenzionale di disposi-
tivi alimentati a batteria, WSN (Wireless Sensor Network) ed un’altra con
tecnologia WPT. Si verificano dei problemi di interferenza co-canale.
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I dispositivi irradiano energia ad una potenza di —10dB,, per decodificare
I'informazione necessitano, invece, di una potenza di —60dB,,.

Backscatter-based passive RFID WPT-enabled active RFID

Rechargeable :
battery |

Energy signal

Energy signal RFID \
reader \ WM"L

RFID ) ; \

reader \ . N ' Energy harvesting

) circuit

\ - -————

|

I

|

|

I

I

|

|

L Mo\ 4 e e e e ¥
I M I Receive energy |
|

I

|

|

|

|

|

I

|

I

| I

I

Backscatter | | Information : |

modulated [ | signal )|

information signal : | :
|

S]] %: | ¥
|

| I

I

I

|

|

|

b 1 = |
Information

RFID tag transmitting S |
circuit RFID tag

Per risolvere questo problema si introduce il concetto di pacchetti di energia.
Nell'immaggie in basso sono riportati un esempio di tag RFID passivo ed uno
attivo. I segnali in verde trasportano energia, quelli in rosso informazione.

: I
E/ wo\ )

e o
: T Y,

HAP
WD,
(a) (b)
RESEES P Power supply Self-interference  Power supply
! - N I YL’ ——————
[~ Energy Y ! Energy _';| : Energy / Y | T Eneray I
: transmitter (’ receiver | I transmitter 'y @ | receiver 1
||Information 'y -7 | |information | _|! I{Information - Informatian] 11
j|__receiver o || transmitter |~ | I|_receiver | | transmitter |~ |
L Tl | Self-energy —=—=—===— 4 .______—sa”_lrf _————a
________ recyelin WD HAP elfT-interference WD
HAP; ying 2 cancellation J

() (d)
|—I- Energy flow —#= Information ﬂmv]

Nella figura in altro EN e il nodo responsabile della ricarica energetica dei
dispositivi, quindi non ha finalita informative ma esclusivamente energetiche.
I nodi WD sono i dispositivi wireless (ovvero dispositivi low-cost che inviano i
loro pacchetti ai nodi AP, gli acces point). 'HAP & un acces point ibrido che
puo sia raccogliere le informazioni che trasferire energia.

I dispositivi che inviano le informazioni da un’antenna e ricevono energia
dall’altra non hanno problemi e si introduce il concetto di self-energy recycling.
I dispositivi che utilizzano la stessa banda in diversi time-slot vengono detti
half-duplez. Quando invece un dispositivo prova sia a trasmettere energia che
segnale contemperaneamente viene detto full-duplex; questi introducono il SIC
(Self-Interface Cancellation) con il quale eliminiamo il rumore (ottenuto quan-
do il segnale di energia va a cancellare I'informazione ricevuta) semplicemente
cancellando il segnale ricevuto.
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Key Techniques:

¢ Energy beamforming
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8.2.1 Hybrid Energy Sources

I sistemi ibridi utilizzano sia ’energia degli access point dedicati che ’energia
opportunistica. La raccolta di quest’ultima puo essere legata, ad esempio, al
sole (ma anche a dispositivi bluetooth nelle vicinanze). [Finché & presente, uso
I'energia messa a disposizione nell’ambiente].

Solar power “ ’l

/A

Wireless
transmitter

(IZI]
. Ambient RF power
S
S

HAP

Figura 8.2: Sistema Ibrido

8.2.2 Spectrum Sharing and Coexistence

La coesistenza tra WPCNs comporta enormi problematica.

- -~ o -
Y
4 Itzll > ) WD3)
=
by x‘nfh \ - / ’ i g
Existing B = ?
communication
network J,f
- i \ / j B -
e / Y
/ N N
( wo \ E /‘//'WDZ }
4
\\ P -
T
WPCN =< _ o —
— Information —— Energy — = Interference

Figura 8.3: Coesistenza tra WPCNs
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